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RESUMO. Este artigo consiste na leitura e discussao das obras Cibercultura de Pierre Lévy e A era do
capitalismo de vigildncia de Shoshana Zuboff. Realizou-se uma andlise das expectativas de Lévy sobre o
desenvolvimento futuro das tecnologias digitais de informacao e comunicacao (TDICs), comparando-as
com a perspectiva mais recentes expressa na obra de Zuboff. Essenciais para a compreensao do estudo sao
os conceitos de cibercultura, ciberespaco, inteligéncia coletiva, mineracdo de dados e capitalismo de
vigilancia. Esta pesquisa parte da descricao das projecoes de Lévy acerca do uso futuro das TDICs e seu
potencial libertador e a contrasta com perspectiva critica de Zuboff, que aponta o aumento do controle e do
risco de manipulagao na sociedade tecnolégica. No percurso realizado e apresentado neste trabalho buscou-
se apurar os possiveis motivos que contribuiram para a mudanca de expectativas verificada.
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From cyberculture to surveillance capitalism: an investigation into the
consequences of informatization of human relations

ABSTRACT. This paper consists of a reading and a discussing of the works Cyberculture by Pierre Lévy and
The era of surveillance capitalism by Shoshana Zuboff. An analysis of Lévy's expectations on the future
development of digital information and communication technologies (DICTs) was performed, comparing
them with the most recent perspective expressed in Zuboff's work. Essential for understanding the study
are the concepts of cyberculture, cyberspace, collective intelligence, data mining and surveillance
capitalism. This research is based on the description of Lévy's projections about the future use of DICTs and their
liberating potential and contrasts it with Zuboff's critical perspective, which points to the increase in control and
risk of manipulation in the technological society. In the course carried out and presented in this work, we sought
to determine the possible reasons that contributed to the change in expectations verified.
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Introducao

A presenca de tecnologias digitais de informacao e comunicacao (TDICs) mediando as relagdes humanas
foi intensificada nas ultimas décadas com o desenvolvimento e a popularizacdo de instrumentos de
transmissao digital de som e imagem, como computadores, tablets e telefones celulares.

A facilitacao das relagoes humanas propiciada pelas TDICs foi inicialmente recebida de forma positiva e
otimista, sendo considerada um meio para o exercicio do livre pensamento e para expressao da criatividade.
O filésofo franco-tunisiano Pierre Lévy é um representante paradigmatico dessa visdo. Sua esperanca de
constituicdo de uma sociedade mais harmoniosa e plural com base nas TDICs é revelada por seu livro
Cibercultura (Lévy, 1999), originalmente publicado em 1997. A énfase na democratizacao dos espacos e dos
proprios métodos de aprendizagem promoveriam, segundo Lévy (1999), o desenvolvimento de uma
inteligéncia coletiva, algo novo na histéria da humanidade. Uma sociedade mais igualitaria e inclusiva poderia
resultar das relacoes constituidas no ciberespaco.

O contraste dessa perspectiva otimista do uso das TDICs com uma visao mais realista do seu emprego,
embasada em dados atuais de seu uso intrinsecamente ligado ao mercado, nas sociedades tecnologicamente
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desenvolvidas é notavel. A psicéloga social e fildsofa Shoshana Zuboff oferece um retrato vivido de como
o mercado, apropriando-se das informagdes coletadas por meio do uso das TDICs, implementou
inovadoras estratégias de marketing e de comercializacdo de produtos, sedimentando uma pratica que
esta constituindo uma nova forma de capitalismo, chamado por ela de Capitalismo de Vigildncia. Nas
mais de oitocentas paginas de seu livro A era do Capitalismo de Vigilancia (Zuboff, 2021), publicado
originalmente em 2018, a autora apresenta uma perspectiva distépica do mundo atual, argumentando
que o contorno da sociedade tecnoldgica se constituiu sobre os escombros de direitos, até entao
inaliendveis, como a privacidade. O poder dessa nova forma de mediacdo das relacdes entre empresas e
individuos ou grupos é julgado por ela como sendo suficientemente robusto para se temer a possibilidade
de imposicao de praticas unilateralmente escolhidas!. A énfase na mineracao de dados produzidos pelo
uso das TDICs no desenvolvimento de poderosos algoritmos tem produzido um novo e efetivo tipo de
conhecimento, materializado em predicoes de comportamentos até entao de dificil ou impossivel
antecipacao.

Este texto tem por finalidade apresentar aspectos dessas visoes contrastantes, a partir das obras indicadas
acima, e tentar compreender elementos e processos que levaram o sonho da inteligéncia coletiva a se
transformar no pesadelo do mundo vigiado.

Liberdade e criatividade no ciberespaco

E principalmente na segunda metade do século XX que uma nova era de desenvolvimento e avancos
tecnolégicos se inicia. O surgimento dos primeiros computadores pessoais, no final desse mesmo século,
possibilitou um igualmente novo método de comunicacao que viria a influenciar nao apenas o estilo de vida
dos individuos, mas também o modo de estruturacdo da sociedade.

O primeiro contato com esse novo meio de troca de informacao e comunicacao foi recebido por alguns de
forma otimista e esperancosa. Pierre Lévy, filsofo que vivenciou essa revolucao, foi um dos entusiastas que
defendeu a importancia de se manter receptivo as novidades tecnoldgicas, com o objetivo de se evitar repetir
erros ja cometidos no passado em outros contextos, como, por exemplo, a injusta condenacao da inddstria da
musica e do cinema pelos espiritos mais fechados e conservadores no momento de seu nascimento.

Em seu livro intitulado Cibercultura, publicado originalmente em 1997, ou seja, situado no inicio do
desenvolvimento da rede mundial de computadores, Lévy (1999) deixa claro seu otimismo do inicio ao fim.
Um dos motivos que fundamenta essa esperanca estd no fato de que o autor acredita nao haver qualquer
impacto na sociedade por parte das novas TDICs.

Lévy (1999) explica que a dinamica humana é necessariamente constituida por trés tipos de interagdes: entre
pessoas, entre ideias e entre entidades materiais. Por exemplo, os seres humanos pensam, tém ideias, projetam-
nas no mundo material e utilizam-nas, de modo que é impossivel separa-los dessa interacdo. O autor defende que
o significado do termo ‘impacto’ sugere exatamente o rompimento dessa dependéncia, como se as técnicas fossem
um elemento independente da sociedade, provindas do exterior, quando, na verdade, afirma ele, elas sdo apenas
frutos das ideias humanas, ou seja, dependentes e sem vontade prépria (Lévy, 1999).

Com essas afirmacoes o filésofo tenta acalmar aqueles que possuem algum receio em relacao as TDICs,
garantindo-lhes que elas nao representam uma ameaga, mas sao, de fato, ferramentas desenvolvidas pelos
préprios individuos que devem ser utilizadas para beneficio da sociedade em geral. Diz ele:

Aquilo que identificamos, de forma grosseira, como ‘novas tecnologias’ recobre na verdade a atividade multiforme
de grupos humanos, um devir coletivo complexo. [...] E o processo social em toda sua opacidade, é a atividade dos
outros, que retorna para o individuo sob a mdascara estrangeira, inumana, da técnica (Lévy, 1999, p. 28, grifo do autor)

E relevante ter em mente, entretanto, o fato de que as técnicas por serem produzidas em uma cultura, de
modo a estarem conectadas a uma sociedade, ndo garante, contrariamente ao que acredita Lévy (1999), que
elas ndo representem uma ameaca ou que nao causem impacto®. Como o proprio autor ressalta, tais técnicas
foram criadas por apenas uma parcela da sociedade. Dessa forma, nao parece descabido dizer que, mesmo nao
sendo algo externo a humanidade, um impacto, ameacador ou nao, sobre o restante da populacao é bastante
provavel. Em suas palavras:

1 Embora Zuboff (2021) seja cautelosa e evite caracterizar essa nova forma de mediagao tecnoldgica das relagdes como totalitaria (veja tabela p. 470), parece-nos que o perigo de
Seu uso por governos ou grupos politicos para a instituigéo e preservagéo de praticas antidemocréaticas é uma possibilidade a ser levada em consideragéo.

2 Como ficaré claro na segéo 3 deste artigo a partir da exposicéo das ideias de Zuboff (2021), veja também Schaff (1995) para uma andlise dos impactos do desenvolvimento das
TDICs para os paises periféricos, em especial para a América do Sul e Africa.
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[...] para as classes sociais ou regides do mundo que nao participam da efervescéncia da criacdo, producao e
apropriacao ladica dos novos instrumentos digitais, para todos esses a evolucdo técnica parece ser a manifestacao
de um ‘outro’ ameacador (Lévy, 1999, p. 28, grifo do autor).

A evolucao das técnicas nao sé parece ser a ‘manifestacao de um outro ameacador’ (Lévy, 1999) como
possui grande potencial para de fato ser isso e muito mais. Ao se considerar as criacoes ja desenvolvidas pelos
individuos, é notavel historicamente que o ser humano é perfeitamente capaz de produzir ferramentas
utilizadas contra seus iguais dentro de uma sociedade. Um exemplo claro sao as armas dos mais diferentes
tipos. Entretanto, além de criar utensilios cujo nico objetivo é ser usado de forma danosa, a humanidade
também possui invencdes que podem tanto representar uma ameaca quanto uma esperancga, como € o caso
das TDICs.

Para Pierre Lévy, o surgimento das TDICs é motivo de grande esperanca para o futuro da humanidade. O
ciberespaco, em sua concepcdo, é a realizacdo tecnoldgica de um ambiente de livre troca e exercicio da
aprendizagem e criatividade. A finalidade altima do ciberespaco, que pode ser entendido como o espago no
qual acontece a conexdo entre todos os dispositivos de criacdo de informacado, é o que ele chamou de
‘inteligéncia coletiva’. Como diz Lévy, o

[...] terceiro® principio da cibercultura, o da inteligéncia coletiva, seria sua perspectiva espiritual, sua finalidade
dltima [...]. Todos reconhecem que o melhor uso que podemos fazer do ciberespaco é colocar em sinergia os saberes,
as imaginacoes, as energias espirituais daqueles que estao conectados a ele (Lévy, 1999, p. 131).

A inteligéncia coletiva é apresentada como o resultado do compartilhamento de conhecimentos entre
diferentes individuos por meio do ciberespaco. O objetivo principal do programa de desenvolvimento da
inteligéncia coletiva consiste na democratizacdo dos saberes, de modo a disponibilizar recursos de grandes
coletividades para pequenos grupos. Quanto mais as novas tecnologias possibilitadas pelo ciberespaco permitem
que o conhecimento seja distribuido entre as pessoas, mais o potencial de uma inteligéncia coletiva cresce.

O autor admite que esse é um projeto ambivalente, uma vez que contribui para isolar ou excluir ainda mais
aqueles que nao estao inseridos nesse meio, afirma que cada “[...] universal produz seus excluidos. O
universal, mesmo se ele ‘totaliza’ em suas formas classicas, jamais engloba o todo [...]” (Lévy, 1999, p. 237,
grifo do autor), entretanto, ressalta que a inteligéncia coletiva permanece sendo o Ginico programa amplo que
visa "[...] explicitamente o bem publico e o desenvolvimento humano” (Lévy, 1999, p. 200).

O que para Lévy (1999) parece ser apenas um detalhe, na pratica, representa um fator alarmante, ainda
mais ao se considerar as discussoes relacionadas ao futuro da educacao propostas pelo autor. O filésofo afirma
que os sistemas de ensino se encontram limitados quanto a quantidade, diversidade e velocidade de
transmissao e evolucdo dos saberes. H4 uma demanda de formacao, que exige uma transformacao qualitativa,
que atenda a necessidade crescente de diversificacao e de personalizacao, ou seja, cada vez menos as pessoas
toleram cursos uniformes e rigidos (Lévy, 1999). Lévy (1999) defende que novos espacos de aprendizagem
sejam constituidos com o objetivo de atender as singularidades dos individuos, construindo um modelo mais
aberto, nao-linear, que seja reorganizado a partir dos objetivos e contexto de cada um individualmente.

Para alcancar tais objetivos, afirma Lévy (1999), duas grandes reformas na educacao sao necessarias: a
primeira delas consiste em enfatizar a modalidade a distancia de ensino (EAD), trazendo-a para o dia a dia da
educacdo, uma vez que ela permite um aprendizado personalizado tanto para os individuos quanto para os
grupos que tém acesso ao ciberespaco. A segunda reforma foca a necessidade de alteragao dos critérios de
avaliacao daquilo que contribui para o desenvolvimento do conhecimento e para a formacao, de modo a incluir
saberes e aprendizados nao académicos. Nas palavras de Lévy,

Duas grandes reformas sao necessdrias nos sistemas de educagao e formacdo. Em primeiro lugar, a aclimatacao dos
dispositivos e do espirito do EAD (ensino aberto e a distancia) ao cotidiano e ao dia a dia da educagao [...] A segunda reforma
diz respeito ao reconhecimento das experiéncias adquiridas [...] os sistemas publicos de educagao podem ao menos tomar
para si a nova missao de orientar os percursos individuais no saber e de contribuir para o reconhecimento dos conjuntos
de saberes pertencentes as pessoas, ai incluidos os saberes nao académicos (Lévy, 1999, p. 158).

A grande questao da cibercultura incide na transicaio de uma educacdo e formacao unicamente
institucional para uma situacao de troca generalizada dos saberes, “[...] 0 ensino da sociedade por ela mesma”

3 Para Lévy, o ciberespago cresceu com base no desejo de comunicag&o reciproca, dessa forma, existem, segundo sua perspectiva, trés principios que inicialmente guiaram esse
crescimento: a interconexdo, a criagdo de comunidades virtuais e a inteligéncia coletiva. A interconexdo entre os usuarios é a responsavel por promover o desenvolvimento de
comunidades virtuais, essas, por sua vez, sdo criadas a partir da afinidade de interesses, de conhecimentos, de projetos, entre outras coisas (Lévy, 1999).
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(Lévy, 1999, p. 172). O autor defende que cada vez mais o aprendizado se realiza fora dos meios académicos,
sendo assim, todos os tipos de aprendizagem e de formacdo devem poder gerar uma validacao socialmente
reconhecida. Dessa forma, Lévy (1999) acredita que o aprendizado, a transmissao e a producao de
conhecimento passam a nao ser mais reservada a uma elite, mas torna-se acessivel a todos.

De que forma, porém, o conhecimento deixara de ser reservado a uma elite se é justamente essa elite que detém
0s recursos necessarios para acompanhar as reformas na educacio propostas pelo autor? E nitido que aqueles que
nao conseguirem aderir ou acompanhar as mudancas, seja por falta de acessibilidade financeira, geografica ou aos
conhecimentos técnicos, serdo deixados de lado por uma minoria que detém cada vez mais poder.

E relevante lembrar que o projeto de inteligéncia coletiva tem como base uma sociedade desigual e que,
ao contrario do que era esperado por Lévy (1999), ha um aumento das desigualdades por meio das quais os
velhos problemas sociais sio mantidos e novos sdo criados. E contraditério afirmar que a inteligéncia coletiva
visa ao desenvolvimento geral se ela ndo abrange todos da mesma forma.

Outra questao que vale a pena ser destacada trata especificamente da segunda reforma proposta. Coisas
como “o ensino da sociedade por ela mesma” e o “reconhecimento de todos os tipos de aprendizagem” geram
um problema relacionado aos critérios: como diferenciar o que é conhecimento véalido daquele que nao é?

Lévy acredita que “[...] um grupo humano qualquer sé se interessa em constituir-se como comunidade
virtual para aproximar-se do ideal do coletivo inteligente” (Lévy, 1999, p. 130). Na pratica, porém, essa ideia
além de otimista se mostra utépica. No mundo real, mesmo com a existéncia de normas e leis, nao é dificil
encontrar grupos com praticas discriminatdérias que espalham 6dio e desinformacdo. Nao ha meios
estabelecidos que impecam esses grupos de encontrarem, no virtual, um refiigio, no qual o anonimato e a escassez
de normas bem estabelecidas os protejam. Ressalta-se ainda que apesar do que Lévy (1999) acredita, a tecnologia
nao possui, em principio, compromisso com a veracidade das informacdes, pois como afirma Feenberg:

A ciéncia e a tecnologia partem do mesmo tipo de pensamento racional baseado na observacdo empirica e no
conhecimento da causalidade natural, porém a tecnologia nao estd preocupada com a verdade, mas sim com a
utilidade. Onde a ciéncia busca o saber, a tecnologia busca o controle (Feenberg, 2003, p. 1).

Ressaltamos por fim que, para Lévy, a possibilidade de que as TDICs sejam usadas para manipular os
individuos nao é um perigo real. O filésofo justifica essa crenga ao afirmar que “[...] quanto mais o ciberespaco
se amplia, mais ele se torna ‘universal’, e menos o mundo informacional se torna totalizavel" (Lévy, 1999,
p. 111, grifo do autor). O que significa dizer que, em func¢ao de sua imensa complexidade e imprevisibilidade
criativa, que constantemente se expande e, aos poucos, a todos e a tudo engloba, ndo haveria meios viaveis
para que um individuo ou grupo pudesse usa-lo em seu proveito particular. Lévy descreve o ciberespaco como
“[...] um labirinto com o qual o préprio Dédalo nao teria sonhado” (Lévy, 1999, p. 111). O autor admite que a
universalidade do ciberespaco nao é neutra nem sem consequéncias, entretanto, apesar de influenciar a
economia, a politica, a cultura e ainda transformar a vida em sociedade, ela o faz de modo imprevisivel e
indeterminado, ou seja, embora possua grande poder, ninguém em especifico a pode controlar.

Na secao a seguir ficard claro que os caminhos tomados a partir do desenvolvimento das TDICs nao foram
aqueles sonhados por Pierre Lévy. Percebe-se cada vez com maior clareza que a manipulacao e o controle de
dados tém crescido tanto que, além de se tornarem um potente comércio, estao presentes em todas as formas
atuais de comunicacao e informacgao. Veremos agora, como o uso da tecnologia transformou-se no elemento
estruturador da nossa sociedade, levando alguns teéricos a afirmar que entramos em uma nova forma de
capitalismo, o assim chamado ‘capitalismo de vigilancia’.

Vigilancia a servigo do capital

A psicéloga social e filésofa Shoshana Zuboff utiliza a expressao “[...] capitalismo de vigilancia [...]” para
expressar uma nova forma de capitalismo que se baseia na monetizacao de dados obtidos por meio da
vigilancia possibilitada pelas TDICs. Nas palavras da autora, o “[...] capitalismo de vigilancia reivindica de
maneira unilateral a experiéncia humana como matéria-prima gratuita para a traducdo em dados
comportamentais” (Zuboff, 2021, p. 22).

As experiéncias online dos usudrios sao essenciais para o funcionamento do capitalismo de vigilancia, dessa
forma, empresas de tecnologia buscam diversos meios para que os individuos continuem utilizando suas
plataformas. A facilidade de uso e a experiéncia personalizada que as TDICs permitem, juntamente com a falta de
compreensao de quais males podem ser causados por esse uso e a suposta inevitabilidade dos mesmos siao
elementos que favorecem uma aceitacao e uma predisposicao a ignorancia por parte dos usuarios.
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A transformacao da experiéncia humana em mercadoria permite que programas e algoritmos especiais
sejam utilizados para identificar padroes de comportamentos* reveladores de necessidades, desejos e perfis
ideolégicos da populacao. Este conhecimento pode ser empregado tanto no planejamento racional do
desenvolvimento social, visando a realizacao do bem comum, quanto na identificacao de oportunidades que
embasam interveng¢oes pontuais de grupos privilegiados com a finalidade de manutencao de seus interesses.

O que aconteceu para que essa tecnologia, que representava uma possibilidade real de desenvolvimento
criativo e harmonioso da sociedade, passasse a ser a concretizagao do pandptico de Bentham (2019)°, cujos
resultados estao a servico da realizagdo e conservacdo de interesses particulares?

De acordo com Zuboff, dois acontecimentos foram essenciais para a consolidacao dessa nova forma de
vigilancia. O primeiro diz respeito ao fortalecimento do espirito neoliberal, que encontrou na Primeira
Emenda® da Constituicao dos Estados Unidos um amparo para seus ideais. As equipes juridicas dos capitalistas
de vigilancia se aproveitaram dos principios de tal emenda para contrapor qualquer forma de supervisao que
os limitasse, conseguindo assim superar os obstdculos legais que dificultavam a implementagao de suas
praticas violadoras do direito basico a privacidade.

As dificuldades de regulamentacao estatal ou externa ao ambito das praticas empresariais no que diz
respeito ao avango sobre os dados da experiéncia do consumidor e sua transformacao em mercadoria é justificada,
desde entao, por um discurso que identifica a autorregulacdo como principio norteador dessas relacoes, de modo
que a protecao oferecida por essa lei se torna uma protecao para o capitalismo de vigilancia. “Um estatuto nascido
e elaborado para alimentar um importante meio tecnolégico novo tornou-se o baluarte que protege a riqueza, o
conhecimento e o poder assimétrico de um capitalismo selvagem” (Zuboff, 2021, p. 143).

O segundo acontecimento foi a tragédia de 11 de setembro. Naquela ocasido as praticas de vigilancia ja
existentes foram intensificadas e quaisquer limitacoes anteriores foram suspensas. Todo o esforco da Comissao
Federal de Comércio, que até entdo lutava para melhorar a seguranca das informacdes pessoais dos usudrios, foi
desconsiderado apds os ataques. O foco passou rapidamente a ser seguranca em vez de privacidade.

Nesse ambiente de trauma e ansiedade, um ‘estado de excecdo’ foi invocado para legitimar um novo imperativo:
rapidez a qualquer custo. Nas palavras de Lyon: ‘O que o 11 de Setembro fez foi produzir uma consequéncia
socialmente negativa que até entdo era tipica de regimes repressivos e livros distépicos [...]. A suspensao das

BN

condi¢des normais é justificada fazendo referéncia a “guerra ao terrorismo’ (Zuboff, 2021, p. 147, grifo do autor).

Esse estado de excecdo foi justamente o que favoreceu o crescimento de empresas de tecnologia e a
acumulacao de dados baseada na vigilancia, ressalta Zuboff (2021). A falta de restricoes em relagao a
privacidade das informacoes fez das companhias privadas parceiras perfeitas para o governo, limitado por
restricoes legais e democraticas. Zuboff (2021) chama esse acontecimento de ‘excepcionalismo de vigilancia’,
que, no que lhe concerne, permitiu o desenvolvimento do capitalismo de vigilancia e encorajou empresas a
insistirem na falta de legislacao como direito natural e incentivou o Estado a garantir-lhes tal liberdade.

Desse modo é perceptivel que a perda da privacidade nao é um simples efeito de todo esse processo, mas
uma condicdo para que ele aconteca. A autora deixa claro que é fundamental compreender que o

[-..] capitalismo de vigilancia foi inventado por um grupo especifico de seres humanos num tempo e lugar especificos.
Nao é um resultado inerente a tecnologia digital, tampouco uma expressao necessaria do capitalismo de informacao.
Ele foi elaborado de maneira intencional num momento da histéria (Zuboff, 2021, p. 111).

Essa afirmacao rompe com a ideia de que estar conectado, em nossos dias, é essencialmente inclusivo, pro-
social e tende a democratizacdo do conhecimento, como esperava Lévy (1999). Essa conexao, na realidade,
gera dados empregados com finalidades comerciais. O escritor Richard Seymour completa:

O principal propésito comercial em nossos dados é nos vender como mercadoria para os anunciantes e,
eficientemente, manipular nossas respostas. Predizer e manipular como nds vamos pensar e agir no futuro, baseado
em dados, se tornou um mercado gigantesco em si mesmo (Seymour, 2020).

Esse novo tipo de comércio é considerado por Zuboff (2021) a esséncia do capitalismo de vigilancia. Nele,
a experiéncia humana, por meio do uso das TDICs, passa a ser extraida de maneira continua e nao notificada

4 A literatura recente chama essa pratica de ‘mineragéo de dados’ (Veja Mayer-Schonberger & Cukier, 2013).

5 Jeremy Bentham, em seu livio O Panoptico (2019), idealiza o projeto de uma penitenciaria que tem como base o ‘principio da inspegéo’. A arquitetura do prédio permitiria que um
Unico vigilante observasse todos os prisioneiros, sem que eles soubessem em quais momentos estariam sendo vigiados.

6 A primeira Emenda da Constituicdo dos Estados Unidos diz respeito, entre outras coisas, a liberdade de expressao, afirmando que “O Congresso n&o legislara no sentido de
estabelecer uma religido, ou proibindo o livre exercicio dos cultos; ou cerceando a liberdade de palavra, ou de imprensa, ou o direito do povo de se reunir pacificamente, e de dirigir
ao Governo peti¢des para a reparagdo de seus agravos” (Estados Unidos da América, 1787, p. 7).
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a fim de ser transformada em dados comercializaveis. Tais dados sdo empregados na tarefa de inferir, deduzir
e até mesmo mobilizar e/ou despertar sentimentos e acdes nos individuos ou grupos. Todo esse processo se
mantém de acordo com um ciclo bem definido:

O capitalismo de vigilancia comeca com a descoberta do superavit comportamental’. Mais dados comportamentais
sdo transmitidos do que o necessdrio para melhorias nos servigos. Esse superavit alimenta a inteligéncia de maquina
— o novo meio de producdo — que gera predicoes do comportamento do usudrio. Esses produtos sao vendidos para
empresas clientes em novos mercados de futuros comportamentais. O ciclo de reinvestimento de valor
comportamental é subordinado a esta nova logica (Zuboff, 2021, p. 125).

Muitas das empresas que investem nesse tipo de mercado afirmam que abdicar da privacidade é
fundamental para que se tenha, por exemplo, acesso a internet, aplicativos gratuitos e experiéncias
personalizadas, entretanto, mesmo quando todo conhecimento adquirido por meio desses dados de fato
favorecem os usudrios, principalmente por meio da otimizacao do tempo, procedimentos sigilosos que vao
além de seus interesses acontecem paralelamente.

Mesmo os aplicativos que aparentam ser mais inocentes, tais como previsao do tempo, lanternas, de viagens de carro
compartilhadas e aplicativos de namoro, sdo ‘infestados’ por dizias de programas de rastreamento que se baseiam
em tdticas cada vez mais bizarras, agressivas e ilegiveis para coletar macicas quantidades de superavit
comportamental que, em sua esséncia, sdo dirigidas a publicidade direcionada (Zuboff, 2021, p. 173, grifo do autor).

Apesar de possuir potencial para resolver problemas como a desigualdade e a exclusao social, o capitalismo
de vigilancia se dedica a buscar formas de “[...] onisciéncia, controle e certeza [...]” para explorar
vulnerabilidades da sociedade, afirma Zuboff (2021, p. 455). Em um primeiro momento essa busca se da por
meio da identificacao de tendéncias ja presentes nas pessoas, o passo seguinte, ainda a ser dado, consistira
em conseguir que tendéncias selecionadas sejam implantadas. O objetivo nao é apenas atender aos interesses
dos usudrios, mas sim criar e desenvolver necessidades especificas que favorecam o mercado.

Spiros Simitis, também conhecido como ‘pai da protecdao de dados’, foi uma das primeiras pessoas a
compreender as ameacas a sociedade que esse tipo de processamento de informacoes apresentava.

Informacao pessoal é cada vez mais utilizada para impor padrdes de comportamento. O processamento da
informacao, portanto, estd evoluindo para um elemento essencial de estratégias de longo prazo de manipulacao com
intencao de moldar e ajustar a conduta individual (Simitis, 1987, p. 710).

O que acontece atualmente é justamente aquilo que Pierre Lévy acreditava ser impossivel (veja acima). O ‘escudo’
contra qualquer tipo de manipulacdo no ciberespaco é derrubado com o avanco da tecnologia e a supremacia dos
interesses do mercado. A mineragao de dados alcangou niveis inimaginaveis, aquilo que nao podia ser ‘totalizavel’,
com o surgimento dos ‘big data’®, passou a ser. A filosofa ressalta que “[...] todo poder anseia por totalidade [...]”
(Zuboft, 2021, p. 478) e este, em particular, tem encontrado as ferramentas corretas para alcanga-la.

Os big data tém sido utilizados quase como um ‘leitor de mentes’. Inicialmente predominava em seu uso
o0 objetivo de combinar antincios com os interesses pessoais dos usudrios. “A ideia de ser capaz de entregar
uma mensagem especifica a uma pessoa especifica no exato instante em que essa mensagem poderia ter alta
probabilidade de influenciar de fato o comportamento do individuo era, e sempre foi, o Santo Graal da
publicidade” (Zuboff, 2021, p. 102). Para além do marketing, entretanto, o capitalismo de vigilancia busca nao
apenas influenciar os individuos, mas também predizer e até mesmo criar comportamentos. Zuboff chama
atencao para a aplicacao dessas praticas no ambito do trabalho e do aprendizado.

O avanco das TDICs em direcao aos locais de trabalho fez com que a prépria divisao do trabalho passasse
a ser uma divisao da aprendizagem. Essa mudanca representa uma transformacao significativa, uma vez que
diversos individuos ficaram admirados com a possibilidade de adquirirem novos conhecimentos que os
permitiriam progredir nesse ambiente da informacao, entretanto, com essas mudancas surgiram conflitos que
a autora resume como sendo dilemas de conhecimento, autoridade e poder (Zuboff, 2021).

Esses dilemas podem ser expressos por meio de trés perguntas essenciais: quem sabe? quem decide? e
quem decide quem decide? (Zuboff, 2021).

7 O Superavit Comportamental surge no momento em que, ao se realizar uma agéo na rede por meio das TDICs, mais dados s&o gerados do que 0 necessario para a manutengao e
melhoria dos servigos. Por meio da mineracéo de dados é possivel que esse excesso de informagao seja transformado em predigdes de comportamento dos usuarios, que sdo entao
vendidos para empresas que se aproveitam desse conhecimento.

8 Big data s&o conjuntos muito grandes de dados produzidos por pessoas que usam a Internet e que s6 podem ser armazenados, compreendidos e usados com a ajuda de ferramentas
e métodos especiais. Conforme indicam Ibekwe-SanJuan and Bowker (2017, p. 192, grifo do autor), uma caracterizagcdo muito popular dos big data foi proposta por Douglas Laney,
“[...] ao cunhar os ‘trés Vs’ populares e cativantes dos Big Data (volume, variedade e velocidade)”.
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A primeira pergunta [...] aborda a distribuicdo do conhecimento e se o individuo esta incluido ou excluido da
oportunidade de aprender. A segunda pergunta [...] refere-se a autoridade: que pessoas, institui¢oes ou processos
determinam quem estd incluido na aprendizagem, o que sao capazes de aprender e como sdo capazes de atuar com
base em tal conhecimento [...]. A terceira pergunta [...] trata-se de uma questao acerca de poder. Qual é a fonte de
poder que reforca a autoridade para compartilhar ou reter conhecimento? (Zuboff, 2021, p. 225).

A psicédloga defende a ideia de que a divisdo da aprendizagem sofreu um ‘sequestro’ por parte dos
capitalistas de vigilancia, sdo eles que dominam e reivindicam os direitos de escolha que norteiam a sociedade,
impondo um novo tipo de controle sobre a populagao e fundando um novo nicho de poder.

Uma pesquisa realizada pela Brookings Institution em 2016 (Muro, Liu, Whiton, & Kulkarni, 2017)
mostra que, diante da alta velocidade da digitalizacao das coisas, milhares de trabalhadores se encontram
excluidos de oportunidades de qualificacdo. As empresas tém preferido maquinas inteligentes,
substituindo assim a mao de obra humana, o que resulta, como é comum no capitalismo, em uma
polarizagao. A polarizagao de empregos “[...] se caracteriza por alguns servicos de alta qualificacao e
outros de baixa qualificacao, com a automacao substituindo a maioria dos servi¢os que um dia estiveram
‘no meio’” (Zuboff, 2021, p. 226, grifo do autor).

Embora alguns empresarios, economistas e tecnélogos descrevam esses acontecimentos como consequéncias
necessdrias e inevitaveis de tecnologias computadorizadas, a pesquisa mostra que a divisdo da aprendizagem no
dominio economico reflete a forca da ideologia, politica, cultura e padrdes institucionais do neoliberalismo (Zuboff,
2021, p. 226).

Dessa forma, Zuboff (2021) chega a conclusao de que as corporagoes capitalistas de vigilancia sao a resposta
para ‘Quem sabe?’, ou seja, sao elas as responsaveis pela distribuicao do conhecimento na era digital. A forma de
mercado é ‘quem decide’ quem estard ou nao incluso nessa distribuicao da aprendizagem. E por fim, a
competitividade entre os capitalistas de vigilancia é o que ‘decide quem decide’, é ela que detém o poder.

Empresas pioneiras no ramo das TDICs, como o Google e a Microsoft, por exemplo, detém grande
influéncia na questao de quais informagdes serao ou nao disponibilizadas. “O Google idealiza pessoas que sao
informadas, mas s6 da maneira por ele escolhida. Na pratica, isso significa que nds deveriamos ser doceis,
tranquilos e, acima de tudo, gratos” (Zuboff, 2021, p. 180).

E perceptivel que tais conclusdes sdo incompativeis com o ideal de inteligéncia coletiva formulado por
Lévy (1999), esses fatores favorecem a perda da autonomia e do aspecto critico da sociedade como um todo.
Nao ha emancipacdo do pensamento se ele é controlado de acordo com os interesses de terceiros. Uma
informacao escolhida é uma ignorancia generalizada.

Consideracoes finais

Vale lembrar que, segundo Zuboff (2021), dois acontecimentos foram essenciais para a transformacao do
'sonho da inteligéncia coletiva no pesadelo do mundo vigiado'. O primeiro diz respeito ao fortalecimento do
espirito neoliberal que, aproveitando-se dos principios estabelecidos na Primeira Emenda da constituicao dos
Estados Unidos da América (1787), dificultou o estabelecimento de formas efetivas de supervisao externa que
limitassem a extracdo de dados por meio das TDICs, conseguindo superar os obstaculos legais que barravam
a implementacao de suas praticas violadoras da privacidade. A impossibilidade de intervencao nos negécios
das empresas passa a ser vista como uma pratica de autorregulacao, de modo que esse principio se torna uma
protecao para o capitalismo de vigilancia.

O segundo acontecimento, a tragédia de 11 de setembro, permitiu que os capitalistas de vigilancia se
aproveitassem do medo do que tomou conta da sociedade americana e mundial para iniciar um movimento
por meio do qual a privacidade dos individuos seria deixada de lado em nome da seguranca geral. Dessa forma,
as praticas de vigilancia foram intensificadas, desconsiderando uma discussao mais cuidadosa a respeito da
protecdo dos dados dos usudrios das TDICs.

A investigacao aqui realizada forneceu elementos suficientes para a conclusao de que a informatizacao das
relacbes humanas teve como consequéncia o desenvolvimento de um tipo novo de conhecimento e poder
sobre a conduta individual e de grupos humanos. Esse novo poder foi colocado a servico dos interesses
neoliberais, que viram no medo instaurado apds o ataque as torres gémeas, a oportunidade para a instauracao
e consolidacao dessa nova forma de capitalismo, o capitalismo de vigilancia.
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