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Os desafios do direito digital e das politicas piblicas para
proteger o direito a privacidade no ambito da atuacio dos
provedores da internet

PATRICIA YURIE DIAS®

Resumo: O artigo analisa os desafios do direito digital e das politicas publicas diante
dos problemas advindos dos avangos tecnoldgicos da internet como
compartilhamento de dados pessoais, publicacio de conteido ilicito e
monitoramento dos individuos. E ainda, estuda os instrumentos juridicos criados
para proteger o direito a privacidade na internet e o papel dos provedores de
aplicacdo no ambito da governanca da internet. O problema do artigo é constatar se
os intermedidrios da internet contribuem para a protecdo da privacidade. Para isso,
utilizou-se o método dedutivo por meio da andlise bibliogréfica a partir do estudo de
normas, jurisprudéncias e doutrina. Por fim, conclui-se que o arcabougo juridico para
protecdo da privacidade estd sendo formado e que os provedores de aplicagdo, como
formuladores de politicas publicas, podem resguardar tal direito por meio das suas
politicas internas de uso.

Palavras-chave: tecnologia, espago cibernético, direitos humanos, intermediadores.

The challenges of digital law and public policies to protect the right of privacy
considering the performance of online service providers

Abstract: The paper analyzes the challenges of digital law and public policies
arising from technological advances on the internet, such as sharing personal data,
publishing illegal content and monitoring the individuals. Furthermore, it studies the
legal instruments created to protect the right to privacy on the internet and the role
of application providers in the scope of internet governance. The problem of the
article is to verify if internet intermediaries contribute to the protection of privacy.
This article used deductive method through bibliographic analysis from the study of
legislation, jurisprudence and doctrine. Finally, it is concluded that the legal
framework for privacy protection is being formed and that application providers, as
formulators of public policies, can safeguard this right through their internal use
policies.
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PATRICIA YURIE DIAS ¢ mestranda em Direito pelo Centro Universitario de Brasilia.

96




Revista Espaco Académico — n. 223 — jul./ago. 2020 — bimestral —

ANO XX —ISSN 1519.6186

Cratrd”

© Chappatte, The New York Times - www.chappatte.com

Introducao

O objetivo deste trabalho € analisar os
desafios das politicas publicas e do
direito para prote¢cdo dos direitos
humanos, mais especificadamente, o
direito a privacidade, diante dos
problemas gerados com 0
desenvolvimento tecnolégico no ambito
da internet, como coleta e
compartilhamento de dados pessoais,
publicagdo de conteudo ilicito, vigilancia
e monitoramento dos individuos, fraude
on-line, dentre outros. Além disso,
estuda os mecanismos juridicos criados
para proteger o direito a privacidade na
internet, bem como a atuacdo dos
intermedidrios de informacdo no espaco
cibernético.

Dessa maneira, o problema do trabalho é
verificar se os intermedidrios da internet
contribuem com as politicas publicas e o
direito para a protecdo da privacidade
dos individuos diante dos problemas

gerados na internet como
compartilhamento de dados,
monitoramento  dos  cidaddos e

publicacdo de conteudos ilicitos na rede.

A hipétese do artigo € que os
intermedidrios da internet como
formuladores de politicas publicas
podem contribuir com a protecdo da
privacidade desde que suas politicas
internas de uso para remocdo de
conteido e compartilhamento de dados

pessoais garantam a prote¢do dos
direitos ~ fundamentais como a
privacidade.
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Nesse sentido, adotou-se o método
dedutivo por meio da pesquisa
bibliogrifica baseada no estudo das
normas nacionais € internacionais,
jurisprudéncias e  doutrinas  que
proponham argumentos e solucdes mais
concretos para os problemas advindos
com a internet no que tange a prote¢ao
do direito a privacidade.

Para isso, o trabalho foi dividido em
quatro partes: a) A relacdo do direito
com as politicas publicas para atender os
anseios da sociedade; b) O direito digital
diante dos impactos do desenvolvimento
tecnologico da internet; c¢) Os
instrumentos normativos para a protecao
do direito a privacidade na internet e d)
A atuagdo dos provedores de aplicagao
como formuladores de politicas publicas
no ambito da governanca da internet.

Assim, primeiro se analisa a relacdo
entre o direito e a formacao das politicas
publicas com o objetivo de atender os
anseios da sociedade, considerando os
interesses dos atores envolvidos como o
Estado, sociedade e empresas privadas.
Depois, se estuda a evolugdo do direito
digital frente os impactos do
desenvolvimento tecnoldgico da
internet. Em sequéncia, serdo analisados
0s instrumentos normativos que buscam
proteger o direito a privacidade na
internet classificada como ramo dos
direitos humanos. Por fim, se examina a
atuacdo dos provedores de aplicagdo na
governanca da internet.

Dessa forma, o intuito desse trabalho é
relacionar a formacdo das politicas
publicas com a estrutura juridica que esta
sendo desenvolvida no ambito do espaco
cibernético diante da atuacdo dos
intermedidrios no que tange a protecao
dos direitos individuais e coletivos da
sociedade tendo em vista os problemas
criados pelas tecnologias da informacao
€ comunicacao.
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A relacao do direito com as politicas
publicas para atender os anseios da
sociedade

As politicas publicas buscam conciliar as
demandas da sociedade com os
interesses do governo visando alcangar o
bem-estar social. A definicdo das
politicas publicas no estudo juridico
promove a abertura do direito para a
interdisciplinaridade. Nesse sentido, o
desafio nos dias atuais, diante da
realidade dinamica, € evitar a estagnagao
do direito publico e conciliar as
demandas do Estado, da sociedade e das

empresas frente aos direitos aos cidadaos
(BUCCI, 2006).

Para Coutinho (2013), é preciso que o
direito e as politicas publicas caminhem
juntos para que o direito contribua para a
formulacdo, a proposi¢do de solucdes e
ajustes, a execugao e o aperfeicoamento
das politicas publicas com o objetivo de
diminuir a ineficiéncia e aumentar a
efetividade no  atendimento  das
demandas da sociedade. Se por um lado,
as politicas publicas, para motivar as
decisdes e definir prioridades dos
interesses da sociedade, sdo organizadas
por meio da formulagdo, implementagao,
avaliagdo, controle e monitoramento.
Por outro, o direito, para resolver os
conflitos e estabelecer direitos minimos
aos individuos, € organizado por meio de
uma estrutura mais objetiva e rigida
formada por leis, cdédigos, instrucdes
normativas e jurisprudéncia.

Nesse sentido, as politicas publicas
podem ser conceituadas como sendo um
conjunto de agdes coordenadas pelos
entes estatais com o intuito de alterar as
relagdes sociais existentes que surgem
por meio de uma constru¢do normativa
(DERANI, 2006). As politicas publicas
sdo programas de acdo do governo com
respaldo em normas juridicas que visam
atingir os objetivos firmados. Dessa
forma, as normas juridicas buscam
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definir os objetivos, diretrizes e meios da
atividade estatal. Assim, “a norma &
fundamental no contexto presente tanto
para viabilizacdo da politica como para a
realizacdo dos direitos que se visa
proteger” (MASSA-ARZABE, 2006, p.
67).

A relagdo entre o direito com as politicas
publicas também pode ser vista a partir
de outros enfoques. Segundo a
perspectiva funcional, o papel do direito
€ de observador das politicas publicas;
sob o enfoque constitutivo, o direito (por
meio de normas, arranjos e processos) se
insere dentro das politicas publicas;
segundo o critério objetivo, o direito € o
vocalizador das demandas, ou seja, uma
ferramenta das politicas publicas. Dessa
maneira, em que pese as diferentes
abordagens do papel do direito frente as
politicas publicas, percebe-se que o
direito precisa testar a sua utilidade de
forma empirica, ou seja, analisar, estudar
e certificar que as normas juridicas,
realmente, estdo atendendo os objetivos
para que foram criadas em consonancia
com os propositos das politicas publicas
relacionadas (COUTINHO, 2013).

Assim, verifica-se a importancia da
relacdo entre o direito e as politicas
publicas para se atender de forma mais
efetiva e eficiente os anseios da
sociedade. Cada politica publica (social,
econOmica, regulatéria) deve ser
compreendida na sua especificidade pelo
direito de modo que a teoria juridica se
aproxime da realidade social ao
considerar os aspectos institucionais,
politicos, atores, grupos de interesse
envolvidos nas politicas publicas
(COUTINHO, 2013).

O estudo das politicas publicas no
ambito da internet € diferente do que
ocorre com 0s objetos tradicionais das
politicas publicas como educagdo,
emprego ou saude; pois o ambiente da
internet € um espaco que vai além das
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fronteiras tradicionais dos paises, ou
seja, engloba atores globais, legislacdes
nacionais diversas, cultura e lingua
distintas unidas por um mesmo meio de
comunicacgdo: a internet.

No espaco cibernético, de acordo com
Castells (2005), a comunicagdo € ao
mesmo tempo global e local, genérica e
especializada, dependente de mercados e
produtos como as empresas de televisao,
radio, imprensa escrita, producdo
audiovisual,  publicacdo  editorial,
empresas on-line. Com a difusao da
sociedade em rede, a comunicagdo € de
massa, pois € difundida por toda a
Internet e independente das empresas
medidticas ou do governo, uma vez que
os proprios individuos ou grupos
participam dessa comunicagdo interativa
por meio dos blogs, podding, streaming,
videos.

Dessa forma, a relacdo entre o direito,
mais especificamente o direito digital,
com as politicas publicas no ambiente
cibernético torna-se ainda mais relevante
frente aos desafios advindos da evolucao
tecnoldgica, principalmente, no campo
da violac@o dos direitos humanos como
os direitos a privacidade, tendo em vista
que essas violagdes podem ocorrem além
das fronteiras dos paises, uma vez que o
espaco  cibernético  transpassa a
soberania nacional.

O direito digital diante dos impactos
do desenvolvimento tecnolégico da
internet

Quando se estuda o direito digital
verifica-se que este ¢ um novo ramo do
direito que busca analisar o impacto do
uso das tecnologias de comunicagio e
informag@o nas mudangas estruturais e
conceituais na dinamica da sociedade.
Castells (2005) conceitua a fase de
transformacdo no mundo advinda da
revolucdo tecnolégica nos meios de
comunicacdo e informag¢do como sendo
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o paradigma tecnoldgico tendo em vista
que se tem gerado uma nova forma de
organizag¢do social com base nas redes de
comunicacdo digital que transcende
fronteiras e difunde-se por meio do
poder integrado das redes globais de
capital, bens, servicos, comunicacdo,
informacao, ciéncia e tecnologia.

O paradigma tecnoldgico surge a partir
da evolugdo da tecnologia frente os
desafios encontrados pela sociedade para
lidar com todas as consequéncias no
ambito social, econdmico, politico,
cultural. Este paradigma ¢ diferente do
Estado de bem-estar e do Estado liberal.
Enquanto o Estado de bem-estar esta
focado em  programas  politicos,
econdmicos e sociais com o intuito de
garantir direitos a toda sociedade para se
ter uma vida mais digna e justa; o Estado
liberal € voltado para a economia de
mercado, pois busca garantir seguranga
para os agentes econOmicos em
detrimento  dos  direitos  sociais
(COUTINHO, 2013).

A concretizacdo dos direitos sociais tem
o intuito de fornecer uma vida mais
digna a todos os cidaddos, garantindo os
direitos humanos como linha de protecao
estatal. O paradigma dos direitos sociais
¢ caracterizado por um Estado
intervencionista que busca garantir
prestacdes positivas aos cidadaos, tendo
em vista que o Estado deve atuar de
forma positiva para garantir a prestacao
desses direitos (BUCCI, 2006). O Estado
deixa o cardter abstencionista para ter
um enfoque prestacional. Dessa forma,
verifica-se que no paradigma do Estado
de bem-estar cabe ao Judicidrio resolver
os conflitos entre os individuos; e
tracando um paralelo com o paradigma
tecnoldgico, percebe-se que o Judicirio
também terd o papel de solucionar as
controvérsias no ambito da internet,
tendo em vista o aparecimento de
demandas judiciais na drea de direitos
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autorais, crimes cibernéticos, violacao
de privacidade na rede, dentre outros.

Assim, o desenvolvimento constante das
tecnologias cria desafios ao direito e as
politicas publicas frente aos problemas
gerados dentro do espaco cibernético,
como por exemplo: fraudes on-line,
hackers, monitoramento e controle dos
individuos, violacdo da privacidade
como nos casos de compartilhamento de
dados pessoais e publicacdo de
conteddos ofensivos na internet. Neste
caso, o anonimato da rede favorece a
troca de informacdes pessoais € a
publicacdo de conteddos violadores de
direitos como o da privacidade e da
intimidade, sem que o ofensor seja
descoberto. Dessa  maneira, no
paradigma tecnolégico, cabe ao Estado,
sociedade civil, empresas, organizacdes
sociais encontrar mecanismos de
protecdo contra os abusos na rede para
reduzir a violacdo desses direitos e ao
mesmo tempo manter Os interesses
econdmicos e politicos dos atores
envolvidos.

Os avancos das tecnologias de
comunicagao e informacao
proporcionaram aumento no uso da
internet por dispositivos moveis ou
computadores para acessar e-mails
(Gmail, Yahoo), redes sociais
(Facebook, Instagram), bem como pela
utilizacdo dos servigos por streaming de
filmes (Netflix) e musicas (Spotify).
Nesse sentido, percebe-se que a
sociedade estd se adaptando aos novos
modelos de comunicacdo e informacao.
Se antes, as comunicagdes ocorriam
basicamente por meio de carta ou
telefone e as informacdes eram pelos
jornais impressos ou televisao; hoje, por
meio das tecnologias digitais, se tem o
amplo crescimento no uso de e-mails,
redes sociais, midias digitais, canais
streaming que permitem que as
comunicacdes e as informacgdes ocorram
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quase em tempo real, j4 que a internet
permite a transmissao online.

Em que pese os beneficios gerados com
0s esses avangos tecnoldgicos, verifica-
se também o lado negativo advindo
dessas tecnologias por meio dos crimes
cibernéticos (invasdo de dispositivo
informadtico, falsificacdo de cartdo,
interrup¢do de servigcos informaticos),
violacdo da privacidade nas redes,
vigilancia e monitoramento por parte dos
governos e empresas e mercado de dados
pessoais. Ou seja, as demandas por
protecdao aos direitos individuais estao
sendo criadas tendo em vista as novas
modalidades de comunicacdo e
informacao.

Segundo Castells (2005), as novas
tecnologias podem ser vistas a partir de
duas lentes; por um lado, tem os
argumentos que dizem que reduz
empregos, Internet isola, aumenta a
exclusdo social, o Big Brother aumenta a
vigilancia, ninguém sabe quem € quem
na Internet, o crime e a violéncia
utilizam a internet como um meio
privilegiado; por outro lado, a internet
proporciona a realizagdo e a criatividade
dos individuos, a sociedade em rede
favorece a sociabilidade, adaptagcdo dos
empregos as tecnologias.

Por ser um ramo novo, o direito digital
ainda precisa se consolidar e estabelecer
uma legislagc@o concisa e ainda € preciso
que se tenha politicas publicas eficientes
para gerar maior seguranca na internet e
reduzir os danos advindos do espacgo
cibernético. Segundo Salles:

Para que a jurisdicdo obtenha
resultados positivos na realizagao de
multiplos objetivos sociais,
solucionando falhas de mercado ou
de processo politico, atuando como
um importante produtor de decisdes
sociais, de qualquer modo, é preciso
ensejar aos interessados amplo
acesso, de forma a lhes conferir
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iniciativa em defesa dos valores
juridicamente protegidos (SALLES,
2006, p. 180).

Quando se trata de internet, € preciso ter
em mente que o espaco cibernético
envolve diferentes paises e jurisdicoes,
ou seja, os conflitos entre paises acerca
da governanca da Internet ocorrem nao
em territérios fisicos, mas no espaco
cibernético onde o poder politico e o
econdmico se desdobram no século XXI.
As tecnologias da Internet mediam os
direitos civis como liberdade de
expressao e privacidade individual, uma
vez que eles estdo ligados a preservacao
da seguranca nacional, a arbitragem do
comércio e inovagao digital
(DENARDIS, 2014).

Os instrumentos normativos para a
protecao do direito a privacidade na
internet

Os instrumentos normativos sao normas
juridicas, leis, portarias que visam
disciplinar determinada matéria. Nesse
sentido, tratando-se de politica publica,
ressalta-se que o desenho institucional de
determinada politica publica pode ter por
base uma estrutura legal formada por
diferentes aparatos. No que tange as
politicas publicas de internet, verifica-se
que no Brasil o arcabouco juridico é
incipiente, porém o pais demonstra o
interesse em delinear uma regulacao
minima no Aambito da internet. Os
principais dispositivos legais brasileiros
relacionados com a protecdo ao direito a
privacidade e aos dados pessoais sdo: Lei
n° 12.965/2014, que  estabelece
principios, garantias, direitos e deveres
para o uso da Internet no Brasil
(BRASIL, 2014) e a Lei n° 13.709/2018,
que dispde sobre a protecao de dados
pessoais (BRASIL, 2018). Com relagdo
aos crimes cibernéticos foi publicada a
Lei n° 12.737/2012, que tipifica os
delitos informaticos (BRASIL, 2012).
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No Brasil, quando ocorre uma violacao
aos direitos da personalidade na internet
como no caso de publicacdo indevida de
conteddo gerado por terceiro, na maioria
das vezes, as pessoas fisicas ou juridicas
recorrem ao judicidrio para terem seu
direito a privacidade, honra, imagem e
intimidade resguardado. Como € dificil
encontrar o autor que publicou o
conteido na internet, pois a internet
permite que qualquer pessoa crie um e-
mail, uma conta em uma rede social, ou
mesmo um site ou link; aquele que teve
seu direito de personalidade violado
ajuiza com uma acao judicial contra a
empresa que disponibilizou a criacdo da
conta para divulgar o conteudo ilicito,
essas empresas sdo denominadas por
“provedores de aplicagdes na internet”,
como Google, Facebook, Gmail, Yahoo,
dentre outras.

Esse € um tema que tem sido discutido
no ambito da justica brasileira, como
pode ser visto em diversas acgdes
judiciais  interpostas no  Superior
Tribunal de Justica (STJ), a exemplo do
Recursos Especial (REsp) n° 1.342.640,
REsp n° 1.406.448 e REsp n° 1.308.830,
dentre  outros, que tratam da
responsabilidade civil por conteddo
gerado na internet por terceiros. Além
disso, em uma pesquisa realizada no
préprio site do STJ no ano de 2019,
verificou-se a existéncia de cerca de
mais 1.000 processos no STJ em que
uma das partes é a empresa Google e a
maioria dos casos tratam de
responsabilidade civil/indenizagdo por
danos morais. Assim, diante das
inimeras acgdes judiciais acerca da
violagdo da privacidade no ambito da
internet, percebe-se importancia de se
desenhar uma politica publica no campo
do direito digital voltada ndo s6 para a
protecao dos direitos do Estado e
empresas, mas também da sociedade
com o intuito de proteger os direitos
humanos, sobretudo a privacidade.
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Além do Brasil, percebe-se que a
preocupacdo com os desafios advindos
com a internet tem sido pauta em outros
paises. Nos Estados Unidos, o
Communications Decency Act (CDA) é
0 instrumento normativo que regula
questdes relacionadas com a internet
como a publicacdio de conteidos
obscenos, ilegais e danosos (EHRLICH,
2002). Na Uniao Europeia destacam-se a
Regulacdo Geral de Protecdo de Dados -
Regulacio  2016/679/EU  (UNIAO
EUROPEIA, 2016) e a Recomendacao
2018/334/CE  sobre remocdao de
contetido ilegal (UNIAO EUROPEIA,
2018).

Ressalta-se que a Organizagdo das
Nagdes Unidas (ONU) tem se
manifestado acerca da privacidade na
internet. No ambito da ONU, os
governos brasileiros e alemdo, vitimas
da espionagem, encaminharam ao 6rgao
um projeto acerca do tema “O direito a
privacidade na era digital” o qual tinha
como preocupacao:

[...] o uso das novas tecnologias de
informacdo e de comunicacdes por
pessoas, empresas € governos na
vigilancia, interceptacao e
recopilacio de dados, inclusive
realizados extraterritorialmente, ja
que essas priticas poderiam
constituir violagdo de direitos
humanos, em especial, quanto ao
direito a privacidade, fundamental
em uma sociedade democrética para
materializar a  liberdade de
expressdo, assim como se expressou
preocupacdo com a liberdade de
buscar, receber e difundir
informagdes (TOMASEVICIUS
FILHO, 2016, p. 273).

Assim, em 18/12/13, foi aprovada na 68*
Sessdo da Assembleia Geral da ONU a
Resolucdo n°® 68/167 sobre “Direito a
Privacidade na Era Digital”. Em 2014,
foi estabelecido na ONU um painel de
discussao acerca do direito a privacidade
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na era digital no ambito do contexto de
vigilancia doméstica e internacional,
interceptacdo das comunicacdes digitais
e coleta de dados pessoais. Dessa
maneira, por se tratar de um tema de
direitos humanos, em 2015, o Conselho
de Direitos Humanos da ONU designou
um Relator Especial para elaborar
relatérios durante 4 anos acerca do
direito a privacidade.

Nesse sentido, a governanca, como
forma de governar um pais, pressupde
que as acoes estatais sejam voltadas para
a efetividade dos direitos e resolucao dos
problemas sociais (MASSA-ARZABE,
2006). Dessa forma, um governo, diante
dos problemas advindos com a internet,
deve buscar solu¢des com o objetivo de
proteger os direitos, por meio das
politicas publicas e do arcabouco
juridico. Assim, a criacdo de leis pelo
Estado tem como objetivo estabelecer
bases estruturais minimas no ambito da
internet para promover e proteger o0s
direitos humanos, como a privacidade e
os dados pessoais.

A atuacao dos provedores de aplicacao
como formuladores de politicas
publicas no ambito da governanca da
internet

A governangca engloba, além das
questdes  politico-institucionais  de
tomada de decisOes, as formas de
interlocu¢do do Estado com os grupos
organizados da sociedade no ambito do
processo de defini¢do, acompanhamento
e implementacgao de politicas publicas.

Dessa forma, no ambito da internet, a
primeira tarefa da governanca da Internet
é formular politicas publicas
substanciais e um desenho regulatério da
administracao das tecnologias
necessdrias para manter a Internet em
operacdo. A arquitetura técnica da
internet inclui 4 camadas: a) sistemas de
infraestrutura (padrdes técnicos de

ANO XX —ISSN 1519.6186

Internet; enderecos para acessar a rede -
dominio); b) sistemas de intermediarios
de informacao (sistema de busca e redes
de transacdes financeiras); ¢) sistemas de
acesso (rede como acesso a Internet e
pontos de troca) e d) intermedidrios de
seguranca da Internet (DENARDIS,
2014).

O complexo padrao institucional e
técnico da governanca da internet ndo €
visivel pelos usudrios, da mesma forma
que os aplicativos e os conteidos sdo
visiveis. A governanca global da internet
busca mostrar que os arranjos da
arquitetura técnica sdo arranjos de poder,
a propensdo de se usar as tecnologias
como forma de controle de contetddo; a
privatizacdo da governanca da internet;
os pontos de controle da internet servem
como sites de conflito global sobre os
valores competitivos; e a tensdo entre a
geopolitica local e agdes coletivas na
globalizacdo da Internet (DENARDIS,
2014). Dessa forma, apesar das
tecnologias estarem em camadas abaixo
dos intermediarios de conteddo, elas
instigam conflitos politicos e culturais
uma vez que incorporam decisdes que
moldam estruturas econdmicas e sociais
que vao desde as liberdades civis
individuais as politicas de inovacdo
global.

Os estudos das ciéncias sociais podem,
as vezes, ignorar o papel dos
intermedidrios ou enxergam eles como
atores neutros, enquanto focam na
andlise de contetddo ou na dindmica entre
0s atores sociais, institui¢cdes e governos.
Concentrar-se nos pontos de
intermediacdo suscita uma série de
questdes acerca da governanga da
internet, tendo em vista que estes
intermediarios sdo formados pelas
empresas de servigos financeiros que
facilitam as transa¢des monetdrias
online; empresas que hospedam
conteido na web de seus usudrios;
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provedores de busca; registadores que
concedem nomes de dominio para os
usudrios da Internet, registradores que
analisam processos de resolugdo de
nome de dominio; entidades que
administram pontos de conexao de redes;
instituicdes que operam roteamento de
Internet e endereco de infraestrutura.
Esses intermedidrios estabelecem as
politicas de internet, mas também tem a
funcdo de mediadores de conteddo, a
quais nao foram  originalmente
designados. Essa relacdo entre os
intermedidrios de infraestrutura com os
intermediadores de informacao (controle
de contetddo) estd inserida no contexto
global de vicissitudes do poder
econdmico e politico (DENARDIS,
2014).

O Google, como provedor de aplicagdo e
ator de mercado, em regra, seria
compelido a agir conforme a economia
de mercado, voltado para o dinheiro,
enquanto o Estado, por ser um ator
estatal direciona sua acdo em ambiente
voltado para o poder. Ja os atores sociais
tendem a agir com o intuito de defender
os movimentos democriticos e o0s
direitos individuais. Assim, em que pese
a governanga da internet envolver
diversas camadas e atores; este trabalho
se restringe ao estudo do papel dos
intermedidrios da informagdo, também
conhecido como  provedores de
aplicagdo internet, nos termos do art. 19
da Lei n° 12.965/2014, como formador
de politicas publicas.

As empresas privadas que servem como
intermediarios de conteido, como 0S
provedores de aplicagio ou as
plataformas de midias sociais e
mecanismos de busca, tétm um grande
poder sobre o fluxo global de
informacdes, pois eles possuem a
habilidade de encerrar a conta de um
individuo ou retirar determinado
conteido. Geralmente, nos termos do
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acordo firmado pelo usudrio final com os
intermediarios, ele concorda com as
politicas internas estabelecidas em vdrias
dreas como a privacidade individual,
liberdade de expressdo e cyberbullying.
Os desafios dessas formas privadas de
governanga da Internet sobre os direitos
humanos siao grandes. Nas primeiras
décadas da Internet, tinham somente
poucos intermedidrios como buscadores
de pesquisa ou plataformas de midias
sociais e recentemente, em 1990,
plataformas digitais como Google,
Facebook, Amazon, eBay, YouTube e
Twitter ndo existiam. O advento da web
e o acesso da Internet em casa no comego
de 1990 trouxe uma onda de usudrios de
Internet e contetido online, o que gerou a
oportunidade que terceiros pudessem
indexar e organizar os conteidos em
uma variedade de formas (DENARDIS,
2014).

Dessa forma, verifica-se que existe uma
transformacdo profunda nas institui¢des
politicas na sociedade em rede, uma vez
que na governanca global os Estado-
nacdo terdo que encontrar formas de
fazer uma gestdo conjunta do processo
global dos desafios advindos da internet,
principalmente, no que tange as novas
tecnologias de comunicagdes frente aos
direitos individuais e coletivos. Nesse
sentido, o papel dos direitos humanos é
proteger as ameacgas geradas nao mais
pelo ator estatal, mas pelos poderes ndo
estatais como o poder econdmico e as
forcas politicas exteriores ao Estado
(BUCCI, 2006).

No ambito da governanca da internet, os
provedores de aplicagdo sdo os atores
conhecidos como sendo 0s
intermedidrios de informacdo, pois
podem manipular, distribuir o contetido
ou facilitar as transacdes entre oS
usuarios e os conteddos, como:
buscadores de pesquisa (Google),
plataformas de midia social (Facebook),
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blog, sites que agregam conteido
(YouTube), intermediarios financeiros,
dentre outros.

Os intermedidrios de contetudo, por meio
das suas politicas de uso e termos de
servigo, determinam diariamente quais
conteidos sdo possivelmente ilegais e
bloqueiam os conteidos considerados
ofensivos. Ainda, inerente a esta
mediacdo de conteido e funcdo de
policiamento, essas empresas possuem
modelos de negécio que coletam e
agregam informacao sobre os usudrios e
sempre compartilham essas informagdes
com um terceiro como as empresas de
publicidade. A privacidade e a pratica de
coleta de dados dos intermedidrios de
conteido demonstram que 0S mesmos
estdo exercendo o papel de formadores
de politicas - policymakers
(DENARDIS, 2014).

Os intermedidrios de conteido tém se
tornado os drbitros da liberdade de
expressdo. As empresas ou plataforma
que agregam informagdo recebem
pedidos constantes do governo para
censurar conteido, seja por questdes
politicas, aplicacdo da lei, ou outras
razdes. As empresas também escolhem
retirar ou bloquear contetidos especificos
por outras razdes incluindo
preocupacdes  sobre  prejudicar a
reputagdo da instituicdo ou valores e
normas estabelecidas nos acordos com
os usudrios finais. Como no caso do
ataque terrorista 2 missdo diplomdtica
dos EUA na Libia que resultou na morte
do embaixador dos Estados Unidos Chris
Stevens e outros trés americanos. O
ataque ocorreu no mesmo momento dos
protestos nos paises mul¢umanos contra
um video postado no YouTube chamado
The Innocence of Muslims, o qual
enfureceu as comunidades mulgumanas.
De acordo com o Relatério de
Transparéncia do Google, a empresa
recebeu pedidos de informagdo sobre o
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video de 20 paises, sendo que 17
solicitaram que a empresa removesse 0S
videos, mas mesmo assim a empresa nao
atendeu ao pedido (DENARDIS, 2014).

No ambito dos provedores de aplicagao,
as empresas de redes sociais fornecem
Servigos gratuitos para os usudrios, mas
dependem de propagandas e
publicidades online para terem lucros. O
sucesso da publicidade online depende
da habilidade de apresentar os antincios
para os consumidores potenciais baseado
em pesquisa demogrifica individual,
energia gasta e preferéncias dos
consumidores.  Os  sistemas de
publicidade online podem prever o
comportamento do consumidor com
base nos dados coletados a partir dos
intermedidrios de informagao, como as
ferramentas de pesquisas e plataformas
de redes sociais (DENARDIS, 2014).

Por fim, percebe-se que os provedores de
aplicagdo tém atuado na formulacdo das
politicas publicas no ambito da
governanga da internet tendo em vista
que tais empresas possuem poder no
controle dos conteidos e das
informacdes que circulam na internet,
bem como no compartilhamento de
dados pessoais. Nesse sentido, cabe aos
paises estabelecerem legislacdes que
busquem proteger os direitos humanos
dos individuos como o direito a
privacidade diante dos inimeros casos
de violagdo dos direitos fundamentais.

Consideracoes finais

O direito e as politicas puiblicas precisam
andar lado a lado para consolidar
solucdes mais efetivas e eficientes com
relagdo aos problemas enfrentados pela
sociedade na realiza¢ao dos direitos que
visam proteger considerando a realidade
social que abrange os aspectos
institucionais, politicos, econdmicos e
sociais dos atores envolvidos.
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No ambito do direito digital, ramo do
direito voltado para lidar com as
questdes advindas das novas tecnologias
dos meios de comunicacdo e informacao,
verifica-se que surge o paradigma
tecnologico como forma de encontrar
mecanismos de protecdo aos direitos
humanos como a privacidade frente aos

problemas de fraude on-line,
monitoramento e controle dos dados
pessoais, crimes cibernéticos no
ambiente digital e publicacio de

conteddo ofensivo, por meio de um
arcabouco juridico e formulagdo de
politicas publicas mais eficientes diante
da dindmica da realidade virtual.

Diante desse cendrio, verifica-se que esta
sendo criado um arcabougo juridico
nacional e internacional acerca da
internet como forma de proteger os
direitos individuais e coletivos dos danos
causados no espaco cibernético. No
Brasil, existe a Lei n° 12.965/2014 que
dispdoe acerca do uso da Internet no
Brasil e a Lei n° 13.709/ 2018 que trata
da protecdo de dados pessoais. Nos
Estados Unidos, o Communications
Decency Act (CDA) regula questdes
relacionadas com a internet como a
publicacdo de contetidos obscenos,
ilegais e danosos. Na Unido Europeia,
tem a Regulacdo Geral de Protecdo de
Dados (Regulacdo 2016/679/EU) e a
Recomendagdo 2018/334/CE que trata
da remog¢do de conteudo ilegal. Ainda,
foi aprovada na ONU a Resolug¢do n°
68/167 sobre “Direito a Privacidade na
Era Digital”.

Nesse sentido, observa-se que o espaco
cibernético cria uma abertura para as
discussdes acerca da governanca da
internet, principalmente, com relagdo a
atuacdo e o poder dos intermedidrios de
informagdo como formuladores de
politicas no que tange a remocdo de
conteddo da internet quando verifica a
violacdo de direitos baseados em
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assédio, cyberbullying, conflitos
politicos, discursos de 6dio, conflitos
religiosos.

Por fim, percebe-se que os provedores de
aplicacdo como Google, Facebook,
YouTube tem uma atuacdo ativa nas
politicas publicas, pois além de enorme
poder econdmico, possuem também o
poder de retirada de determinados
conteidos quando estes violam os seus
interesses ou suas politicas de uso. Ou
seja, os intermedidrios de informacgado
estabelecem regras e politicas em vdrias
dreas como a privacidade individual,
liberdade de expressdo e cyberbullying,
definindo assim qual o direito deve
prevalecer no ambito da internet, se for o
de liberdade de expressdo manterd o
conteudo disponivel, mas por outro lado,
se for para proteger a privacidade podera
remover o conteido da internet.
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