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Resumo

O fendmeno do cyberbullying tem se intensificado com o avango tecnoldgico, especialmente com o uso
de ferramentas de inteligéncia artificial (1A), ampliando o alcance e impacto das agressdes no ambiente
escolar. A utilizacdo de IA permite a criacdo de contetidos intimidatérios personalizados e a disseminagdo
automatica de informagdes, aumentando o sofrimento das vitimas e dificultando a identificacdo dos
responsaveis. Este artigo tem como objetivo analisar a responsabilidade civil dos provedores de aplicagdo
de internet no contexto do cyberbullying escolar, considerando os novos desafios juridicos trazidos pela
participagdo de sistemas de IA nesse tipo de intimidacdo sistematica. Trata-se de uma pesquisa
bibliografica e documental, de abordagem dedutiva, que examina legislagdes, doutrinas e jurisprudéncias
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relevantes para compreender a aplicabilidade da responsabilidade civil em casos mediados pela
tecnologia. As consideracdes finais destacam que, diante das complexidades trazidas pela A, é essencial
o desenvolvimento de uma abordagem normativa capaz de prevenir e mitigar os danos causados as
vitimas, assegurando protecdo no ambiente escolar.

Palavras-chave: Direitos da personalidade; Intimidacdo sistematica; Responsabilidade civil.

Abstract

The phenomenon of cyberbullying has intensified with technological advances, especially with the use of
artificial intelligence (Al) tools, expanding the reach and impact of aggression within the school
environment. Al enables the creation of personalized intimidating content and the automated
dissemination of information, increasing victims' suffering and complicating the identification of those
responsible. This article aims to analyze civil liability of internet application providers within the context
of school cyberbullying, considering the new legal challenges posed by the involvement of Al systems in
this type of systematic intimidation. This is a bibliographic and documentary research, with a deductive
approach, which examines relevant legislation, doctrines and jurisprudence to understand the applicability
of civil liability in cases mediated by technology. The final considerations emphasize that, given the
complexities brought by Al, it is essential to develop a regulatory approach capable of preventing and
mitigating the harm caused to victims, ensuring protection within the school environment.

Keywords: Personality rights; Systematic intimidation; Civil liability.

Resumen

El fendmeno del ciberacoso se ha intensificado con los avances tecnoldgicos, especialmente con el uso de
herramientas de inteligencia artificial (1A), ampliando el alcance e impacto de las agresiones en el entorno
escolar. La IA permite la creacion de contenidos intimidatorios personalizados y la difusion automética de
informacion, aumentando el sufrimiento de las victimas y dificultando la identificacion de los
responsables. Este articulo tiene como objetivo analizar la responsabilidad civil de los proveedores de
aplicaciones de internet en el contexto del ciberacoso escolar, considerando los nuevos desafios legales
que plantea la participacion de sistemas de IA en este tipo de intimidacion sistematica. Se trata de una
investigacioén bibliogréafica y documental, con enfoque deductivo, que examina la legislacion, doctrina y
jurisprudencia relevante para comprender la aplicabilidad de la responsabilidad civil en casos mediados
por tecnologia. Las consideraciones finales destacan que, dadas las complejidades introducidas por la IA,
es esencial desarrollar un enfoque normativo capaz de prevenir y mitigar el dafio causado a las victimas,
garantizando proteccion en el entorno escolar.

Palabras clave: Derechos de la personalidad; Intimidacion sistematica; Responsabilidad civil.

Introducéo

A rapida evolucdo tecnoldgica tem impulsionado o surgimento de novas formas
de interacdo social e, com isso, de novos desafios relacionados a seguranca e ao bem-
estar no ambiente digital. No contexto escolar, o fendBmeno do cyberbullying tem se
intensificado com o uso de ferramentas de inteligéncia artificial (I1A), o que amplia o
alcance e a intensidade das agresses, muitas vezes dificultando a identificacdo e
responsabilizacdo dos envolvidos.

Nesse sentido, coloca-se em discussédo a responsabilidade dos provedores de
internet, redes sociais e plataformas de conteldo, uma vez que estes precisam adotar

politicas eficazes para impedir que contetdos prejudiciais circulem na rede de modo
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desenfreado, a fim de proteger os usuarios das consequéncias advindas da malversacédo
tecnoldgica. Posto isso, este estudo procurou responder a seguinte problematica: qual a
responsabilidade civil dos provedores de aplicacdo de internet para com o tratamento do
cyberbullying escolar?

O objetivo geral deste estudo consiste em analisar a responsabilidade civil dos
provedores de aplicacdo de internet no contexto do cyberbullying escolar, considerando
0s novos desafios juridicos trazidos pela participacdo de sistemas de IA nesse tipo de
intimidag&o sistematica. Especificamente, pretende-se: a) analisar a responsabilidade do
ambiente escolar frente aos danos provocados pelo uso de IA para cyberbullying; b)
compreender 0s impactos da intimidacdo sistematica no desenvolvimento da
personalidade dos jovens; e c) examinar as estratégias de prevencdo e reparacdo de
danos no contexto digital, com énfase na responsabilidade civil.

A justificativa para a elaboracdo deste estudo reside na crescente relevancia do
tema diante da integracao das tecnologias de IA no cotidiano, inclusive na vida escolar,
onde as consequéncias do cyberbullying afetam diretamente o desenvolvimento
psicossocial dos estudantes. A responsabilidade civil apresenta-se como um importante
instrumento de protecdo e reparacdo para as vitimas, exigindo adaptac6es para lidar com
as especificidades da IA.

A metodologia utilizada baseia-se em uma revisdo bibliogréfica e documental,
por meio da analise de legislacdo, doutrina e jurisprudéncia relacionadas ao tema. O
método de investigacdo sera o dedutivo, cujo processo de andlise utiliza o raciocinio
I6gico e a deducgéo para obter uma concluséo a respeito de um determinado assunto. No
caso especifico deste estudo, discutiremos o caso noticiado pelo portal G1, no qual a
Inteligéncia Artificial (1A) foi utilizada para simular imagens pornograficas de uma
professora e colegas de sala em uma escola particular de Cuiaba/MT.

O artigo estd estruturado em trés secdes. A primeira secdo abordara a
responsabilidade no ambiente escolar, destacando 0s novos danos resultantes do uso da
IA para a pratica do cyberbullying. A segunda secdo explorara a intimidacao sistematica
e 0s seus impactos no desenvolvimento da personalidade dos jovens. Por fim, a terceira

secdo examinard a responsabilidade civil no contexto digital, discutindo as préticas de
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prevencdo e reparacao de danos causados pelo cyberbullying com o auxilio da IA. Essa
estrutura visa proporcionar uma analise abrangente das questfes legais, psicoldgicas e

preventivas envolvidas na tematica.

Responsabilidade no ambiente escolar: a aplicacéo da inteligéncia artificial para a
préatica do cyberbullying

Em junho do corrente ano de 2024, veiculou-se nos canais de informagdo um
preocupante caso, no qual o uso da IA foi determinante para a pratica do cyberbullying
em uma escola particular de Cuiaba/MT. O caso culminou com a expulsdo de quatro
alunos em razdo do emprego da IA para criar nudes falsos, com a insercdo dos rostos
das vitimas em corpos alheios, especificamente, de uma professora e colegas de sala,
divulgando-se as imagens em grupos de pornografia nas redes sociais. Segundo a
Associacdo SOS Bullying, que acompanhou o caso, as imagens continuaram sendo
divulgadas por meio de conversas e publicacdes on-line no més de agosto, culminando
com a exposi¢do de mais de 30 jovens com as imagens falsas (G1, 2024).

A prética do cyberbullying ndo é incomum a realidade escolar brasileira. Em
uma pesquisa conduzida pelo instituto Ipsos para identificar os paises com maior
frequéncia de casos de cyberbullying no mundo, o Brasil ocupou o segundo lugar,
ficando atras apenas da India. O estudo apontou que a maioria dos casos envolve a
divulgacdo ndo consentida de imagens intimas (Lima, 2019). Essa forma de exposi¢cdo
virtual permite a disseminagdo de informacdes da vitima de maneira rapida, continua e
em escala potencialmente ilimitada (Oliveira, Lourenco & Senra, 2015). O que merece
especial analise, no presente momento, é a nova ferramenta de criacdo e
desenvolvimento muitas vezes indiscriminadamente disponibilizada para a prética de
tais atos, a IA, cuja definicdo e analise mais aprofundada sera realizada na terceira
secao.

As relacdes sociais estdo cada vez mais alicercadas nos ambientes virtuais. O
avanco tecnoldgico tem proporcionado transformacdes significativas na cultura da
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sociedade, impulsionando a expansdo dos ciberespacos®. Exemplos como 0 acesso
facilitado a educacdo a distancia, a ampliacdo de redes de solidariedade em plataformas
sociais e a inovagdo em servigos de salde, como a telemedicina, destacam como a
tecnologia tem contribuido para a melhoria da qualidade de vida. Além disso, a
conectividade global permite a troca de conhecimentos e o fortalecimento de vinculos
familiares e sociais, mesmo a distdncia. No entanto, apesar dessas conquistas, 0S
ciberespagos também podem ser palco de préticas prejudiciais, especialmente para
criancas e adolescentes. Esses ambientes, que oferecem anonimato e ampla
disseminacédo de informacdes, tornam-se propicios para a perpetracdo de violéncias on-
line, como o cyberbullying, expondo vulnerabilidades e facilitando a realizacdo de
atividades ultrajantes. Assim, enquanto a tecnologia avanca como uma aliada no
desenvolvimento humano, também exige atencdo e responsabilidade no uso das
plataformas digitais.

Em um curto intervalo de tempo, a sociedade passou a incorporar e aplicar
mecanismos de automacdo em praticamente todos os setores, resultado da chamada
revolugdo das Tecnologias da Informagdo e Comunicagédo (TICs). Vale destacar que a
“tecnologia” ndo se restringe aos recursos informadticos, que representam apenas um
ramo — embora 0 mais destacado — desse vasto campo. A tecnologia, por sua vez, é um
processo que acompanha o ser humano desde o inicio de sua existéncia, sendo um dos
fatores que o diferenciam dos demais seres vivos. Ela abrange desde processos de
gestdo e controle até materiais fisicos, variando de ferramentas simples a equipamentos
sofisticados, como computadores (Galdino et al. 2013). Por outro lado, a “técnica”
refere-se ao conjunto de acGes humanas sobre a natureza, cujo objetivo é aprimorar
instrumentos que satisfacam suas necessidades. A organizacdo e sistematizacdo dessas

acoes constituem a “tecnologia”, entendida como o estado da técnica em determinado

5 O ciberespaco se caracteriza pela convergéncia digital consubstanciada na integracdo de diversos
formatos e dispositivos em um mesmo “lugar”, ou seja, trata-se de um espaco conceitual inserido no
ambiente das TICs. Assim, dada a continuidade dos avangos tecnoldgicos, atualmente o ciberespaco ndo
pode ser visto tdo somente como um espago de interconexdo de computadores, mas sim em todas as suas
variacGes como tablets, smartphones, laptops, video games, smartvs etc., tornando uma caracteristica
desse espaco a multidisciplinariedade (Lehfeld et al. 2021, p. 241).
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periodo historico (Doneda, 2020). Assim, a tecnologia ndo deve ser vista como um fim
em si mesma, mas como um meio que promove 0 aprimoramento de bens e servicos.

A integracdo da telefonia com a computacdo, iniciada na década de 1980,
resultou em uma ampla disseminacdo da informatica ao redor do mundo. Esse avanco
foi marcado pela interconexdo em redes de conexdo e interacdo, estabelecendo uma
nova base material para a execugdo de atividades em toda a estrutura social (Castells,
2020). Desde entdo, as TICs tém sido implementadas em uma ampla variedade de
atividades, promovendo uma conexdo universal que ultrapassa fronteiras e aproxima
individuos globalmente. No século XXI, a vida cotidiana é amplamente monitorada e
influenciada por dispositivos eletrénicos e algoritmos, tornando a onipresenca da
tecnologia uma das caracteristicas mais distintivas da sociedade da informacédo
(Wimmer, 2019). Nesse contexto, Sarlet (2021) destaca o impacto significativo das
TICs em éareas cruciais da vida contemporanea, como os campos social, econémico,
politico e cultural, caracterizando o fenémeno conhecido como ubiquitous computing,
no qual a tecnologia permeia praticamente todas as esferas da existéncia humana.

As geragdes atuais e futuras, diferentemente daqueles que nasceram antes da
década de 1990, sdo consideradas nativas digitais. Isso significa que essas pessoas
cresceram em um ambiente amplamente influenciado por recursos tecnologicos,
absorvendo-os, compreendendo-os e utilizando-os com naturalidade e preferéncia, como
uma extensdo de sua linguagem cotidiana (Prensky, 2001). Essa familiaridade da
juventude com a tecnologia no Brasil ¢ evidenciada pela pesquisa “TIC Kids Online
Brasil 20197, conduzida pelo Comité Gestor da Internet no Brasil (CGLbr), que revelou
que 89% das criancas e adolescentes entre 9 e 17 anos tém acesso a internet. Esses
jovens utilizam dispositivos diversos, como smartphones (95%), televisores (45%),
computadores (38%) e videogames (18%) para acessar o ambiente digital (CETIC,
2020). No entanto, a familiaridade com a tecnologia ndo deve ser confundida com
proficiéncia ou seguranca no uso das TICs. Muitas criangas e adolescentes nao
compreendem plenamente a relacdo de causa e efeito associada a essas ferramentas, o

que os expde a riscos. O uso acritico dessas tecnologias é frequentemente comparado ao
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aprendizado basico de leitura: dominar o alfabeto confirma a alfabetizagdo, mas néo
garante uma capacidade critica de interpretacdo (Henriques, Pita & Hartung, 2021).

Dada a difusdo tecnoldgica e a sua influéncia nas relacBes sociais, importa
refletir acerca do seu uso no ambito escolar e, sobremaneira, no que diz respeito a
conscientizacdo necessaria da eventual malversacdo desses mesmos recursos pelas
pessoas inseridas nesse ambiente, vez que 0s seus interlocutores, em se tratando de
criangas e adolescentes, representam pessoas em especial estagio de desenvolvimento,
no qual ocorrem os primeiros tragcos do desenvolvimento da personalidade (Jung, 2011),
carecendo de plena capacidade de compreensdo, tampouco defesa, das influéncias e
danos aos quais estdo suscetiveis em meio a ubiquidade das TICs (Henriques, Pita &
Hartung, 2021).

Dada a progressdo tecnolégica e o constante emprego de novos recursos para o
cyberbullying, a intimidacdo sistematica, enquanto pratica ilicita, deve ser considerada
uma manifestacdo dos chamados "novos danos”. Esses novos danos surgem das
complexidades da sociedade e da ampliacdo da protecdo aos direitos existenciais, sendo
distintos dos danos tradicionalmente abordados pelo ordenamento juridico. Eles
resultam de um processo de reconhecimento gradual, uma vez que, em periodos
anteriores, eram desconsiderados pela legislacdo ou, quando pleiteados, sua reparacdo
era negada devido a simplificacdo das concepcdes juridicas da época (Schreiber, 2013).
Esses novos danos refletem a protecdo dos direitos da personalidade, abrangendo o
aspecto existencial, cuja ressarcibilidade tem sido progressivamente acolhida pela
doutrina e pela jurisprudéncia.

No caso da intimidacdo sistematica, ha tempos abordada de forma expressa em
programas de combate pela legislacdo brasileira (Lei n® 13.185, 2015), impende
destacar que ndo se trata de fendmeno superado e tampouco trivial aos olhos do Estado.
O evento acima destacado € de especial relevancia pois utiliza de novo recurso para a
pratica do cyberbullying, e o faz justamente no mesmo ano em que sancionada a Lei n°
14.811 (2024), para o recrudescimento do tratamento do fenémeno no ambito
educacional.

Frente ao caso preambularmente destacado, ha de se analisar a responsabilidade
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aplicavel aos provedores de aplicacdo de internet para a prevencdo e reparacdo dos
danos derivados desta conduta ilicita, perpassando, necessariamente, pelos impactos
ocasionados no desenvolvimento da personalidade das criancas e adolescentes envoltos

no ambiente escolar e, por fim, na responsabilidade civil aplicavel a esse contexto.

Intimidacé&o sistematica e os seus impactos no desenvolvimento da personalidade

O avanco das tecnologias e 0 uso das inteligéncias artificiais trouxe ao mundo
moderno uma nova preocupacdo ao fendmeno conhecido como cyberbullying. A
etimologia do termo empregado remete-se ao prefixo “cyber”, tratando-se de uma
pratica ocorrida nos ambientes virtuais, em plataformas de comunicacéo e informacao, e
radical “bullying”, sem traducdo na lingua portuguesa, mas compreendido como a
perseguicdo e intimidacdo sistemdtica direcionada & vitima. Nesse sentido,

“cyberbullying”, conforme Smith et al (2008), é assim conceituado:

Uma definicdo correspondente de cyberbullying é: ‘Um ato agressivo e intencional
realizado por um grupo ou individuo, usando formas eletrbnicas de contato,
repetidamente e ao longo do tempo contra uma vitima que ndo pode se defender
facilmente’ (Smith et al, 2008, p. 376, tradugdo nossa)®.

Tal defini¢do, na verdade, foi adaptada ao tradicional conceito de “bullying”,
qual seja, a conduta agressiva e intencional praticada por um grupo ou individuo de
forma reiterada e continua contra uma vitima que nao possui 0S meios necessarios a sua
defesa (Olweus, 1993). O citado autor, percussor das pesquisas acerca do tema,

continua:

Qualquer aluno esta sendo intimidado ou vitimizado quando é exposto, repetidamente e
ao longo do tempo, a a¢des negativas por parte de um ou mais outros alunos”, ¢ segue
trés critérios: “(a) E comportamento agressivo ou “causar dano” intencional (b) que ¢

® A corresponding definition of cyberbullying is: ‘An aggressive, intentional act carried out by a group or
individual, using electronic forms of contact, repeatedly and over time against a victim who cannot easily
defend him or herself” (Smith et al, 2008, p. 376).
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realizado “repetidamente e ao longo do tempo” (¢) em um relacionamento interpessoal
caracterizado por um desequilibrio de poder” (Olweus, 1993, p. 1173, tradugio nossa)’.

Os conceitos mencionados foram incorporados a conceituacdo legal dada pela
Lei n° 13.185 (2015), que Institui o Programa de Combate a Intimidacdo Sistematica

(Bullying) e o define, em ambas as modalidades, nos seus artigos inaugurais:

[...] 8 1° No contexto e para os fins desta Lei, considera-se intimidacdo sistematica
(bullying) todo ato de violéncia fisica ou psicoldgica, intencional e repetitivo que ocorre
sem motivagdo evidente, praticado por individuo ou grupo, contra uma ou mais pessoas,
com o objetivo de intimida-la ou agredi-la, causando dor e angustia a vitima, em uma
relacdo de desequilibrio de poder entre as partes envolvidas. [...]

Art. 2° Caracteriza-se a intimidacéo sistematica (bullying) quando ha violéncia fisica ou
psicologica em atos de intimidacdo, humilhagdo ou discriminag&o e, ainda:

| - ataques fisicos;

Il - insultos pessoais;

111 - comentarios sistematicos e apelidos pejorativos;

IV - ameagas por quaisquer meios;

V - grafites depreciativos;

VI - expressfes preconceituosas;

VII - isolamento social consciente e premeditado;

VIII — pilhérias.

Paragrafo Unico. H& intimidagdo sistematica na rede mundial de computadores
(cyberbullying), quando se usarem os instrumentos que lhe sdo proprios para depreciar,
incitar a violéncia, adulterar fotos e dados pessoais com o intuito de criar meios de
constrangimento psicossocial (Lei n® 13.185, 2015).

A violéncia nas escolas pode ocorrer diretamente ou indiretamente. Nesta,
incluem-se agcdes como o cyberbullying, rumores, fofocas e exclusdo social, ao passo
que, naquela, demonstrages fisicas ou verbais, como socos, chutes, insultos e ameacas,
que tendem a acontecer concomitantemente (Bohn & Hickey, 2010). Deste modo, se,
por um lado, sao caracteristicas do “bullying” a pratica continua e reiterada de préaticas
intimidatorias e violentas nos espacos coletivos, de outro norte, soma-se ao

“cyberbullying ” o potencial anonimato, a audiéncia ilimitada, e a preponderante pratica

7 Any student is being bullied or victimized when he or she is exposed, repeatedly and over time, to
negative actions on the part of one or more other students,” and follows three criteria: “(a) It is aggressive
behavior or intentional "harm doing" (b) which is carried out "repeatedly and over time" (c) in an
interpersonal relationship characterized by an imbalance of power” (Olweus, 1993, p. 1173).
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de assédio sexual e homofobico com o uso de ferramentas de comunicacdo social
(Shariff, 2009).

A intimidacdo sistematica virtual, sobretudo no contexto escolar, traz profundos
impactos no desenvolvimento das personalidades das criancas e dos adolescentes,
afinal, a vitima, que, decorrente do cyberbullying, passa a apresentar os sintomas
negativos da pratica, como ansiedade, depressao, stress, medo, frustracdo, dentre varios
outros (Garaigordobil & Oriederra, 2010), tende a tornar-se mais reservada e com baixa
autoestima, na medida que, considerando as agOes hostis agora sofridas de forma
remota, ndo possui espaco seguro para lidar e evitar com estas agressdes, sentindo-se
incapaz de encontrar alternativas frente a situacdo vivida (Yaegashi & Otero, 2023).

Do outro lado, ainda que severas as consequéncias a formacéo da personalidade
das vitimas, importa destacar que a intimidacdo sisteméatica € nociva para todos os
atores nas relacdes escolares, incluindo-se os proprios agressores, que, a0 engajarem
nessa relacdo de violéncia, passam a experimentar uma série de danos psicoldgicos,
sociais e legais, com repercussoes a longo prazo para sua formagéo e desenvolvimento,
quais sejam, falta de empatia, problemas com alcool e/ou outras drogas, queda de
rendimento académico e comportamento antissocial criminoso (Garaigordobil &
Ofiederra, 2010).

O cyberbullying, com o advento da 1A e maior acesso da populacdo, no geral, a
Internet, tornou-se questdo de fundamental importancia no mundo moderno, vez que
estes mecanismos contribuem para uma maior facilidade e escala das agressoes.

Segundo postula Guimaraes (2022):

O desenvolvimento e crescente uso dos meios tecnoldgicos que deixam “pegadas
eletronicas” tornam cada vez mais importantes as garantias contra o tratamento ¢ a
utilizacdo abusiva de dados pessoais informatizados. A sua relacéo de tensdo com varios
direitos, liberdades e garantias — tais como o desenvolvimento da personalidade, a
dignidade da pessoa, a intimidade da vida privada — é inquestionavel (Guimaraes, 2022,
p. 106).

Deste modo, o ambiente digital, em que pese as vantagens ja anunciadas,

transformou-se a0 mesmo tempo em um espaco rico a proliferacdo duradoura de
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praticas abusivas, afetando de forma direta o desenvolvimento da personalidade das
criangas e adolescentes. Frente a essa realidade, exige-se uma reflexdo acerca do
enfrentamento e prevencdo do uso indiscriminado dessas tecnologias, o que passa pela
necessaria compreensao dos impactos que tais violéncias tém no pleno desenvolvimento
das pessoas inseridas no espaco escolar, que sdo profundamente influenciados na
formacdo de suas personalidades, habilidades e autoestima, gerando consequéncias a
curto e longo prazo, sendo permanentes.

O direito ao livre desenvolvimento da personalidade, embora ndo contido na
Constituicao, possui previsdo expressa no art. 1° da Lei n° 13.709 (2018), Lei Geral de

Protecdo de Dados Pessoais (LGPD), in verbis:

Art. 1° Esta Lei dispOe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Lei n® 13.709, 2018).

O livre desenvolvimento da personalidade, preambularmente citado, € o instituto
que garante a autonomia de constituir uma personalidade plena, com respeito a
individualidade e liberta de pressdes do meio exterior. Miranda (2013, p. 11178-11179)
leciona que “esse direito estad contido no rol dos direitos de liberdade e emana um
contetdo positivo, na liberdade de agir, e um contetdo negativo, na ndo interferéncia ou
nos impedimentos.”

O cyberbullying é uma modalidade de bullying e, portanto, culminante em danos
de ordem psicoldgica aos ofendidos. Ainda que prescinda de motivacédo, a intimidacao
sistematica tem por causa fatores de ordem social, cultural, psicoldgico e, nédo raro,
estrutural. Acertadamente, Fante (2005) expde que a escola ndo é capaz de plenamente
frear a influéncia de fatores externos sobre seus alunos, de modo que esta passa a ser
palco para diversas manifestacdes de violéncia. Deste modo, é necessario que agentes
externos, como 0s proprios provedores de aplicacdo e familia, sejam chamados a

responsabilidade de cooperar com a prevencao e repressdo destas praticas danosas.
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Ante o exposto, € fundamental que a intimidacdo sistematica, sobretudo o
cyberbullying, seja reconhecida como uma forma de diretamente impactar o
desenvolvimento da personalidade de criangas e adolescentes, vitimas ou agressoras, na
medida que esta pratica mina a formacéo de sua autoestima, confianga, além de diversos
outros maleficios para, frisa-se, ambos. Os desajustes comportamentais e psicologicos,
inexoravelmente, afetam e maculam o desenvolvimento saudavel esperado dos menores,
sendo certo que a exposi¢do continua a humilhacdo ou violéncia interferem na
construcdo de relagbes interpessoais, resultando, futuramente, em adultos
psicologicamente quebrados, com exacerbados impasses no tocante ao estabelecimento

de vinculos ou na forma de lidar com adversidades.

Responsabilidade civil no contexto digital: da prevencéo a reparacdo de danos pelo
cyberbullying praticado com o auxilio da inteligéncia artificial

O fenémeno do cyberbullying emergiu como uma das questdes mais urgentes da
sociedade contempordnea ao se pensar nas relagbes escolares, 0 que se deve ao
impulsionamento dado pela revolucéo digital e pela ampla disseminacao das tecnologias
da informacao. Ao contrario do bullying tradicional, que ocorre em ambientes fisicos e,
portanto, esta sujeito a limitacdes de tempo e espaco, o cyberbullying transcende essas
barreiras e ganha proporcdes globais, perpetuando-se no ciberespaco, ambiente no qual
os danos causados podem ser profundos e duradouros, afetando ndo apenas a salde
mental das vitimas, mas também sua reputacdo e integridade social.

Este cenario exige uma resposta eficaz, que passe necessariamente pela
adaptacdo do sistema juridico a uma realidade na qual as interacdes digitais
desempenham um papel central na vida das pessoas. A responsabilidade civil, nesse
contexto, ndo pode ser vista apenas como uma ferramenta para reparar danos apos sua
ocorréncia, mas também como um mecanismo preventivo que visa evitar que estes
ocorram em primeiro lugar. O conceito de answerability, ou explicabilidade, surge
como uma das pecas-chave dessa discussdao. Como destacado por Rosenvald e Faleiros
Junior (2023), a explicabilidade ndo se limita a saber qual tecnologia ou IA esta sendo

utilizada, mas envolve uma obrigacdo mais ampla de fornecer explicagdes claras e
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justificativas para as decisdes e a¢Ges tomadas por sistemas algoritmicos, especialmente
quando essas ac¢Oes afetam os direitos fundamentais das pessoas.

A explicabilidade tem um papel central na responsabilizacio de provedores de
servigos digitais, como plataformas de redes sociais, que, por meio de seus algoritmos,
gerenciam e amplificam o conteddo que circula em seus espagos. Se esses sistemas ndo
sdo suficientemente transparentes e auditaveis, torna-se impossivel responsabilizar
aqueles que projetam ou controlam essas tecnologias, deixando as vitimas de
cyberbullying @ mercé de um sistema que pode amplificar e perpetuar suas agressdes
sem qualquer controle. Esse vacuo de responsabilidade é o que torna a discussdo sobre
answerability tdo urgente. Pasquale (2017), um dos principais defensores do conceito de
explicabilidade, propds que a responsabilidade ndo deve ser apenas sobre o ato
concreto, mas também sobre o fornecimento claro das razfes para a sua pratica. Em sua
obra, defende-se a necessidade de estabelecer uma relacdo mais transparente entre os
operadores de IA e 0s usuarios, especialmente para garantir que 0s sistemas
algoritmicos ndo ajam de maneira imprevista ou prejudicial aos individuos.

O papel da responsabilidade civil, portanto, vai além da compensacdo de danos;
ela deve atuar de maneira preventiva e precaucional, antecipando o0s riscos e buscando
mitigar as consequéncias antes que elas se materializem. A funcdo preventiva da
responsabilidade civil esta relacionada ao dever de os provedores de servigos digitais
adotarem politicas eficazes para impedir que contetdos prejudiciais (Rosenvald &
Faleiros Junior, 2023), como aqueles que fomentam o &dio e o bullying, sejam
disseminados em suas plataformas. Ao mesmo tempo, a funcéo precaucional entra em
cena quando o risco ndo é totalmente previsivel, mas as tecnologias em questdo
apresentam potencial para causar danos significativos (Barbosa, 2006). Nesse sentido, a
responsabilidade civil deve ser capaz de agir mesmo diante de incertezas,
implementando mecanismos que reduzam ao maximo a possibilidade de dano.

A responsabilidade dos provedores de servicos de internet e redes sociais se
estende a necessidade de regular o contetdo disseminado por meio de seus algoritmos.
Eles ndo podem ser considerados apenas intermediarios passivos. De acordo com a Lei

Geral de Protecdo de Dados Pessoais (LGPD) e a Regulamentacdo Geral de Protecdo de
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Dados (GDPR) da Unido Europeia, as plataformas digitais devem garantir ndo apenas a
protecdo dos dados pessoais, mas também a transparéncia sobre como esses dados sdo
usados para decisGes automatizadas. O direito a explicacdo (right to an explanation),
que assegura ao usuario o direito de contestar decisdes baseadas exclusivamente em
processamento automatizado, é uma das principais ferramentas para garantir que as
decisdes algoritmicas possam ser auditadas e justificadas.

A moderacdo de conteudo, especialmente em plataformas de redes sociais, é
uma das formas mais claras de aplicacdo dessa responsabilidade. As redes sociais, por
exemplo, tém o poder de amplificar conteudos negativos, como discursos de o6dio,
informacdes falsas e, claro, casos de cyberbullying. O algoritmo dessas plataformas
tende a priorizar contetidos que gerem mais engajamento, o que frequentemente inclui
publicacbes polarizadoras e provocativas. Portanto, é fundamental que o0s
desenvolvedores e operadores dessas plataformas assumam uma responsabilidade ativa
em impedir que seus sistemas alimentem ou amplifiguem comportamentos prejudiciais.

A supervisdo humana e a transparéncia séo elementos cruciais para garantir que
os algoritmos ndo contribuam para o agravamento de problemas como o cyberbullying.
O modelo de supervisdo implica que decisGes automatizadas ndo sejam tomadas sem a
possibilidade de revisdo humana. 1sso garante que, em casos de impactos significativos
sobre os direitos dos individuos, as plataformas possam fornecer explicacbes e
justificativas adequadas. Como Coeckelbergh (2020) sugere, a responsabilidade néo se
resume a agir corretamente, mas também em poder dar raz8es para essas agdes. 1sso
implica que, ao lidar com tecnologias que afetam diretamente as vidas das pessoas,
especialmente na internet, os desenvolvedores de IA e as plataformas digitais devem ser
capazes de fornecer uma justificativa robusta para suas decisdes, demonstrando que
estas ndo apenas sdo funcionais, mas também éticas e responsaveis.

Em termos legais, diferentemente de outros prestadores de servi¢os no Brasil, 0s
provedores de aplicacdo de internet ndo possuem responsabilidade objetiva pelos danos
decorrentes de contetdos gerados por terceiros em suas plataformas, conforme se extrai
do art. 18 do Marco Civil da Internet — MCI (Lei n® 12.965, 2014). Sua responsabilidade

é apenas culposa e ocorre quando, apos notificacdo por ordem judicial especifica, ndo
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adotarem as providéncias necessarias para, dentro dos limites técnicos de seu servico e
no prazo estipulado, tornar indisponivel o contetdo considerado infringente, nos termos
do art. 19, MCI. Embora a possibilidade de retirada de conteddo danoso constitua uma
importante medida inibitoria, a forma como é regulamentada pelo ordenamento juridico
suscita questionamentos quanto a sua constitucionalidade, pois desobriga os provedores,
dentro de suas capacidades técnicas, de responderem civilmente por falhas na segurancga
e eficiéncia no controle e compartilnamento prévio do conteddo em suas plataformas.

No modelo vigente, com excec¢do de contetdos que envolvam cenas de nudez ou
atos sexuais de carater privado, para os quais é permitida a responsabilidade subsidiaria
caso o provedor ndo os remova de forma diligente apds uma mera notificacdo
extrajudicial - conforme disciplina o art. 21, MCI -, os demais contedos disponiveis na
rede, mesmo aqueles que atentem contra a personalidade, como no caso do
cyberbullying, s6 poderdo ser removidos, sob pena de responsabilizacdo, mediante
ordem judicial que identifique especificamente a URL do contetdo a ser excluido. Essa
exigéncia ndo se aplica a contetidos similares, ainda que possuam teor idéntico.

A constitucionalidade do art. 19, MCI e atualmente contestada, dada a
fragilizacdo de protecdo que confere aos usuarios das redes, no Tema n°® 987 do
Supremo Tribunal Federal. Ainda assim, a jurisprudéncia, dos tribunais tém caminhado
para abrandar as hipdteses de responsabilidade para a tutela de grupos especialmente
vulneraveis, como é o caso das criancas e adolescentes sujeitas as interacfes digitais.
Nesse sentido, o Superior Tribunal de Justica, atendendo ao principio do melhor
interesse da crianca e do adolescente, reconhece que estre grupo deve contar com
protecédo integral e prioridade de atendimento. O Estatuto da Crianga e do Adolescente
(ECA) (Lei n° 8.069, 1990), como um sistema de protecdo especialissimo, prevalece
sobre a legislacdo que regula os servicos de informacdo prestados por provedores de
internet. Assim, a omissdo do provedor em remover o conteddo, mesmo apos

notificacdo extrajudicial, configura uma conduta reprovavel e passivel de indenizacéo:

DIREITO CIVIL, INFANTOJUVENIL E TELEM‘ATICO. PROVEDOR DE
APLICACAO. REDE SOCIAL. DANOS MORAIS E A IMAGEM. PUBLICACAO
OFENSIVA. CONTEUDO ENVOLVENDO MENOR DE IDADE. RETIRADA.

Revista Imagens da Educacdo, Maring4, v. 15, n. 1, p. 140-162, jan./mar., 2025. ISSN 2179-8427

https://doi.org/10.4025/imagenseduc.v15i1.74811
BY

154


https://doi.org/10.4025/imagenseduc.v15i1.74811

R I E ISSN 2179-8427

Revista Imagens da Educacao

Programa de Pés-Graduagado em Educagao
Universidade Estadual de Maringa

ORDEM JUDICIAL. DESNECESSIDADE. PROTECAO INTEGRAL. DEVER DE
TODA A SOCIEDADE. OMISSAO RELEVANTE. RESPONSABILIDADE CIVIL
CONFIGURADA. 1. O Estatuto da Crianga e do Adolescente (art. 18) e a Constituicao
Federal (art. 227) impdem, como dever de toda a sociedade, zelar pela dignidade da
crianca e do adolescente, colocando-os a salvo de toda forma de negligéncia,
discriminagéo, exploracéo, violéncia, crueldade e opressdo, com a finalidade, inclusive,
de evitar qualquer tipo de tratamento vexatorio ou constrangedor. 1.1. As leis protetivas
do direito da infancia e da adolescéncia possuem natureza especialissima, pertencendo a
categoria de diploma legal que se propaga por todas as demais normas, com a funcéo de
proteger sujeitos especificos, ainda que também estejam sob a tutela de outras leis
especiais. 1.2. Para atender ao principio da protecdo integral consagrado no direito
infanto-juvenil, é dever do provedor de aplicacdo na rede mundial de computadores
(Internet) proceder a retirada de contetudo envolvendo menor de idade — relacionado a
acusagdo de que seu genitor havia praticado crimes de natureza sexual — logo apds ser
formalmente comunicado da publicacéo ofensiva, independentemente de ordem judicial.
2. O provedor de aplicagdo que, apds notificado, nega-se a excluir publicacdo ofensiva
envolvendo menor de idade, deve ser responsabilizado civilmente, cabendo impor-lhe o
pagamento de indenizacdo pelos danos morais causados a vitima da ofensa. 2.1. A
responsabilidade civil, em tal circunstancia, deve ser analisada sob o enfoque da
relevante omissdo de sua conduta, pois deixou de adotar providéncias que,
indubitavelmente sob seu alcance, minimizariam os efeitos do ato danoso praticado por
terceiro, o que era seu dever. 2.2. Nesses termos, afigura-se insuficiente a aplicagdo
isolada do art. 19 da Lei Federal n. 12.965/2014, o qual, interpretado a luz do art. 5°, X,
da Constituicdo Federal, ndo impede a responsabilizacdo do provedor de servigos por
outras formas de atos ilicitos, que ndo se limitam ao descumprimento da ordem judicial
a que se refere o dispositivo da lei especial. 3. Recurso especial a que se nega
provimento (STJ, 2022).

A decisdo em analise representa um alento para as vitimas de cyberbullying
escolar, especialmente por serem, em sua maioria, hipervulneraveis, devendo contar
com a diligéncia e cautela das plataformas para prevenir e conter danos a sua
personalidade. A falha em retirar o contetdo prejudicial pode resultar em danos
irreparaveis, tornando inadmissivel que o provedor, que possui a obrigacdo de assegurar
a qualidade e seguranca de seus servicos e proteger seus usuarios (particularmente os
menores), deixe de adotar as medidas ao seu alcance para mitigar os efeitos do ato
lesivo (Yaegashi & Otero, 2023).

A responsabilidade dos provedores ndo se limita a prevenir danos individuais,
mas deve abranger uma dimensdo mais ampla: a protecdo da sociedade como um todo.
Se uma plataforma digital ou um algoritmo contribui para 0 aumento do cyberbullying

ou para a disseminacdo de contetdo prejudicial, sua responsabilidade vai além de
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reparar 0s danos causados a vitima imediata. Ela estende-se a protecdo da integridade
social, garantindo que o ambiente digital ndo seja um local onde abusos possam ser
sistematicamente alimentados e espalhados. A supervisdo matua desempenha um papel
complementar aos métodos regulatorios de governanca (accountability), ao possibilitar
verificagBes e controles em um processo, mesmo Nnos casos em que 0 comportamento
desejado ndo possa ser previamente definido como uma regra. Ainda que
posteriormente ao fato, uma entidade supervisora pode diferenciar comportamentos
aceitveis de inaceitaveis dentro da comunidade digital, levando em conta as
particularidades das circunstancias especificas do caso (Kroll, 2020). Desse modo, a
responsabilidade deve ser encarada de forma preventiva e colaborativa, envolvendo
tanto os operadores dos sistemas quanto a sociedade como um todo, para garantir que 0s
avancos tecnoldgicos ndo sejam usados de forma irresponsavel, mas sim para promover
um ambiente on-line mais seguro e inclusivo.

A funcdo preventiva — ou principio da prevencdo — da responsabilidade civil
deve ser robustecida pela implementacdo de praticas que minimizem riscos antes que
danos ocorram. Além disso, a funcao precaucional exige que se atue proativamente para
mitigar danos potenciais, considerando que a natureza da tecnologia é muitas vezes
imprevisivel e cheia de incertezas. Nesse sentido, provedores de servicos digitais e
desenvolvedores de IA devem adotar uma postura ética que leve em consideracdo as
consequéncias de longo prazo de suas inovagdes, implementando ndo apenas medidas
de seguranca, mas também sistemas de revisdo e explicacdo adequados (Rosenvald;
Faleiros Janior, 2023). Portanto, a responsabilidade dos provedores de internet, redes
sociais e plataformas de conteddo é fundamental para o futuro das tecnologias digitais.
N&o apenas para proteger os usuarios de danos imediatos, como também para garantir
que essas tecnologias ndo alimentem ou perpetuem comportamentos destrutivos, como
o cyberbullying e o discurso de odio. Por oportuno, destaca-se que a responsabilizacédo
dos provedores de aplicacdo de IA ndo inibe a responsabilidade individual dos
praticantes de bullying e cyberbullying. Inclusive a aplicacdo da funcdo precaucional da

responsabilidade civil também se estende a estes, pois, por meio das plataformas
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digitais, é possivel denunciar conteldos danosos pela propria comunidade e, ainda,
identificar o causador do dano, viabilizando a reparacao as vitimas.

O papel dos provedores de plataformas digitais €, no caso, mais significativo
quando analisamos o impacto coletivo de suas acbes. As plataformas sdo, em muitos
casos, 0s principais veiculos de disseminacdo de informacGes na sociedade moderna.
Elas tém o poder de moldar a percepcdo publica, criar tendéncias, e até mesmo
influenciar o comportamento social e politico. Quando seus algoritmos priorizam o
compartilhamento de contetdos que promovem o &dio ou que incentivam préaticas
prejudiciais como o cyberbullying, os danos ndo sdo apenas individuais; eles se
estendem a coletividade, afetando a convivéncia social e, em Gltima analise, a estrutura
da prépria sociedade. Portanto, as plataformas tém um dever ético para com a sociedade
em geral, e essa responsabilidade se reflete na maneira como elas projetam seus
sistemas algoritmicos e politicas de moderacao.

Por fim, a responsabilidade dos provedores de servicos digitais também envolve
uma responsabilidade social, que vai além da sua obrigacdo legal de proteger os dados
dos usuarios ou de impedir danos diretos. As plataformas digitais ttm um impacto
profundo nas dindmicas sociais e culturais, e devem, portanto, assumir uma postura
proativa na criacdo de ambientes digitais que respeitem a dignidade de todos os
usuarios, especialmente aqueles mais vulneraveis. Isso inclui a implementacdo de
politicas educacionais sobre seguranca on-line, a promocdo de comportamentos
respeitosos e inclusivos, e a colaboragdo com organizac@es que trabalham para prevenir
o cyberbullying e outros danos no ambiente digital.

A funcdo preventiva (principio da prevencdo) da responsabilidade civil,
juntamente com a fungédo precaucional, deve ser vista como um sistema integrado que
visa ndo apenas reparar danos, mas prevenir que eles ocorram em primeiro lugar. Isso
exige uma abordagem multidisciplinar, que combine direito, ética, tecnologia e politicas
publicas, com o objetivo de garantir que o desenvolvimento e o uso de tecnologias
digitais ndo cologquem em risco os direitos fundamentais dos individuos. Em ultima
analise, a responsabilidade dos provedores deve ser orientada pela premissa de que, ao

criar e operar plataformas digitais, eles tém a obrigacdo de proteger ndo apenas 0s
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interesses comerciais, mas também o bem-estar dos individuos e da sociedade, a

prevenir, assim, a dissipacdo do bulliyng e deste em sua forma digital.

Considerac0es finais

Este artigo teve como objetivo analisar a responsabilidade civil dos provedores
de aplicacédo de internet no contexto do cyberbullying escolar, considerando 0os novos
desafios juridicos trazidos pela participagdo de sistemas de IA nesse tipo de intimidacéao
sistematica.

O foco central recaiu sobre os direitos da personalidade das vitimas,
especialmente criancgas e adolescentes, e a necessidade de que a responsabilidade civil
seja concebida como um instrumento preventivo para proteger e garantir a integridade
psicossocial no ambiente digital.

Os direitos da personalidade, enquanto pilares essenciais da dignidade humana,
exigem protecdo especial no contexto escolar, no qual criancas e adolescentes
encontram-se em pleno desenvolvimento psicossocial. A utilizacdo de IA para a préatica
de cyberbullying agrava a vulnerabilidade desse grupo, ampliando os danos e
dificultando a reparacdo. Assim, torna-se imperativo que a responsabilidade civil atue
ndo apenas na reparacdo de danos, mas também como uma ferramenta preventiva capaz
de evitar a violagao desses direitos fundamentais.

A andlise revelou que o modelo atual de responsabilidade culposa, dependente
de notificacdes judiciais especificas para a remocdo de contetdos, é insuficiente diante
da rapidez e do alcance das agressdes mediadas por IA. A responsabilidade civil, sob
uma perspectiva preventiva, deve ser estruturada para antecipar e mitigar os riscos antes
que danos irreparaveis ocorram. Isso implica exigir dos provedores de internet a
implementacdo de mecanismos de controle, como algoritmos mais transparentes e
sistemas proativos de detec¢do de conteudos prejudiciais, respeitando os direitos da
personalidade e promovendo um ambiente digital mais seguro.

O principio da prevencdo ganha destaque nesse contexto, impondo aos
provedores o dever de adotar medidas eficazes que reduzam a probabilidade de

violagOes. Além disso, o principio da precaucdo deve orientar a atuagcdo dos provedores
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em situacdes de incerteza tecnoldgica, como o0 uso de sistemas de 1A com potenciais
riscos desconhecidos. A responsabilizagdo preventiva ndo deve ser vista como um onus,
mas como um imperativo ético e juridico para proteger os direitos da personalidade das
vitimas e resguardar a integridade do ambiente escolar e digital.

Nesse cenario, o papel dos provedores transcende a simples moderacdo de
contetdos. Sua atuacdo deve estar pautada por uma responsabilidade social ampla,
promovendo a conscientizacdo e a educagdo digital para prevenir préticas lesivas.
Programas de capacitacdo para 0 uso ético e seguro das tecnologias, aliados a uma
regulamentacdo juridica mais robusta, sdo essenciais para proteger a dignidade e o
desenvolvimento saudavel de criancas e adolescentes no ambiente digital.

Conclui-se que a responsabilidade civil, sob uma perspectiva preventiva, é um
instrumento indispensavel para assegurar a protecdo dos direitos da personalidade e a
integridade psicossocial no ambiente escolar e digital. A prevencdo deve ser 0 eixo
central de uma abordagem normativa que busgque ndo apenas reparar danos, mas
também evitar que ocorram, garantindo que a tecnologia seja utilizada de maneira ética
e segura, promovendo um ambiente digital que respeite e valorize a dignidade humana

em todas as suas dimensoes.
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