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Resumo: Sistemas de informagdo em salde gerenciam dados vitais sobre tratamento de
pacientes, portanto é fundamental planejar acdes no sentido de garantir confidencialidade,
integridade e disponibilidade das informagdes. O sistema de lousa eletronica denominado
SHAVI (SHared Vlew) foi desenvolvido para o setor de emergéncia do Hospital Universitario
da cidade de Maringéa-PR. O sistema prové o armazenamento e a gestdo de informacGes sobre
as atividades desenvolvidas pela equipe de saude do hospital, mostrando informacdes e alertas
importantes em uma lousa eletrénica. Nesse contexto, o principal objetivo deste trabalho foi
0 estudo e a implantacdo de controles de seguranga para o sistema SHAVI, com vistas as
recomendacgdes 1SO 27799:2008 e PoSIC/MS, que sdo voltadas para a area da saude. A
implantacdo dos mddulos de seguranca contribui no sentido de melhorar a seguranca e
confianca da informagéo utilizada para o atendimento de pacientes na unidade de emergéncia
do hospital.

Palavras-chaves: Sistema de Informacdo em Saude; Lousa Eletrdnica em Hospitais;
Controles de Seguranca.

Abstract: Health information systems control essential data about patient treatment, so it is
fundamental to plan actions in order to assurance information confidentiality, integrity and
availability. The electronic whiteboard system named SHAVI (SHared Vlew) was developed
to the emergency department of the University Hospital of Maringa-PR. The system provides
storage and management of the information about the activities developed by the hospital's
health team, showing important information and alerts on the electronic whiteboard. In this
context, the main objective of this work was the study and deployment of security controls for
the SHAVI system, based on the recommendations ISO 27799: 2008 and PoSIC/MS, which
are focused on health area. The deployment of security modules contributes to improving
security and reliability of the information used to care for patients in the hospital emergency
unit.
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1 Introdugéo

Em Sistemas de Informacdo em Saude (SIS), em que os dados gerenciados devem ser
confiaveis, confidenciais e integros, € de grande relevancia a implantacdo de mecanismos de
seguranca, que deve ser planejada e realizada seguindo as melhores préaticas e protocolos
recomendados por organizacOes na area da saude. Os SIS sdo utilizados por especialistas no
tratamento dos pacientes na tomada de decisdo médica, portanto, a falta de confidencialidade,
integridade e disponibilidade dos dados e informacgdes pode levar a erros, dificuldades e
atrasos no atendimento aos pacientes.

A 1SO 27799:2008 (ISO/EIC, 2008) é a norma que define controles para apoiar a
gestdo da seguranca nas organizacOes da &rea da saude. Ela descreve vérias recomendacdes,
que devem ser seguidas tanto por desenvolvedores, por responsaveis pela implementacéo e
manutencdo de um SIS, como pelos usuarios do sistema. Outra referéncia € a Politica de
Seguranca da Informacdo e Comunicacbes do Ministério da Saude (PoSIC/MS),
regulamentada pela Portaria n° 271, de janeiro de 2017 (SAUDE, 2017). Estudar e aplicar
processos de seguranga S0 essenciais para garantir que as informacgdes sejam usadas com
confianca pelos profissionais de salde em suas atividades.

Este artigo apresenta os resultados obtidos no estudo de normas, planejamento e
implantacdo de controles de segurangca em um SIS. O sistema, denominado SHAVI (SHared
Vlew), foi desenvolvido com base no setor de emergéncia do Hospital Universitario de
Maringa (HUM) e possui como principais funcionalidades o armazenamento e a organizacdo
dos dados e informacBes do trabalho realizado pela equipe de salde para que possam ser
apresentadas e compartilhadas em uma lousa eletrénica (ROECKER et al. 2014).

Os principais objetivos foram estudar as normas e implantar controles de seguranca
para o sistema SHAVI, no sentido de propiciar a disponibilidade de informacéo integra e
consistente para os usuarios do sistema. Para descrever o trabalho realizado, o artigo esta
organizado como segue. A Secdo 2 apresenta o referencial tedrico e descreve recomendacoes
de seguranga para um SIS. Na Secdo 3 sdo descritos 0s procedimentos metodologicos e na
Secdo 4 as etapas do desenvolvimento deste trabalho. Finalmente, na Secdo 5 séo
apresentadas as consideracdes finais.

2 Referencial Tedrico
2.1 Etica e Seguranca da Informago na area da Saude

De acordo com Pereira, Paiva e Souza (2012), a confidencialidade, a integridade e a
privacidade das informacbes devem ser garantidas em qualquer sistema de informacéo,
principalmente na &rea da salde. Para a implantacdo da seguranca nestes sistemas, sao
constantemente desenvolvidos ou atualizados documentos que definem boas préaticas e
normas que determinam regras e orientacfes que devem ser seguidas (ISO/IEC, 2008; Saude,
2017).

A norma ISO 27799:2008 (ISO/IEC, 2008) define requisitos minimos e essenciais
para a protecdo de informac6es pessoais de salde de qualquer organizacdo voltada para essa
area. No Brasil, o Ministério da Saude publicou a Politica de Seguranca da Informacéo e
Comunicagdes, denominada PoSIC (SAUDE, 2017). O objetivo da PoSIC é garantir mais
seguranga no processamento, armazenamento e comunicagdo de dados. Uma das principais
abordagens é a conscientizacdo dos usuarios sobre a importancia de se seguir as regras de
seguranca estabelecidas. No entanto, além da conscientizagdo, varios outros fatores
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influenciam na seguranca de qualquer sistema de informacéo, como por exemplo, a ética dos
usuarios, o tratamento das informacdes, a classificacao das informacdes, entre outros.

Além da adocdo de tecnologias para garantir a seguranga, 0s usuarios do sistema
também devem respeitar as regras definidas pela organizacdo. Nesse contexto, a ética é um
fator importante, e segundo Salvador e Almeida Filho (2005) € entendida como uma
meditacdo sobre o comportamento humano. Os autores destacam que o profissional de saude,
que tem qualquer tipo de contato com dados e informagdes (recebe, registra, manipula, digita,
armazena e processa), é responsavel pela sua guarda e integridade e deve estar atento para
preservar e assegurar a privacidade da pessoa cujos dados estdo sendo manuseados. Portanto,
a seguranca da informacéo na area de saude também é um dever do profissional, que € usuario
de um sistema.

O trabalho de Goldschmidt et al. (2019) caracteriza Seguran¢a da Informacdo na
comunicagdo de dispositivos medicos (destinados a fins de diagnostico, prevencdo, controle
ou tratamento de doencas) com o objetivo de identificar como a seguranca € tratada. Para
atingir o objetivo, os autores apresentam uma revisdo quasi-sistematica da literatura e
discutem os principais desafios detectados nos Gltimos anos, tais como questdes sobre
impacto na seguranca, vulnerabilidade, autenticacdo, entre outras.

A pesquisa de Bortman e outros (2018) discute a necessidade de estudar se a
legislacdo brasileira € suficiente e eficiente para garantir a seguranca das bases de dados
existentes na rede mundial de computadores. Segundo o0s autores, é importante ocorrer
fiscalizacdo constante para o cumprimento da Lei, que é vasta e suficiente para determinar a
protecdo dos dados pessoais de pacientes.

2.2 Recomendac0es da 1SO 27799:2008

As recomendacdes da norma ISO 27799:2008 tiveram como base a norma ISO/IEC
27002, que estabelece diretrizes e principios gerais para a melhoria da gestdo de seguranca da
informagdo em uma organizagdo. A ISO 27799:2008 define um conjunto de controles para
gerenciar seguranca na area da saude. Descreve também um plano com orientacfes para a
implementacdo dos controles. A seguir séo descritas as principais orientacgoes.

e Politica de seguranca: Devera ser desenvolvida e comunicada a todos 0s
empregados e partes externas relevantes. Nela deverd conter a necessidade da
seguranga da informacdo em saude, 0s objetivos da seguranga, responsabilidades
legais e éticas para os profissionais da salde protegerem as informacOes, e
definicdo de um canal confidencial para notificacdo de incidentes de segurancga da
informacdo. Para a construcdo dos documentos, alguns fatores deverdo ser
considerados, como as responsabilidades e direitos das pessoas, as obrigacdes de
quem obtém as informacgdes, os limites das pessoas com acesso temporario,
voluntério e permanente.

e Seguranca dos recursos humanos: Todos o0s envolvidos na gestdo da informacéo
da saude devem documentar seu envolvimento e devem ter no minimo a
identidade, o endereco atual e 0 emprego prévio documentados.

e Rescisdo ou mudanca de emprego: Deve ser realizado o mais breve possivel o
cancelamento do acesso de qualquer pessoa, seja ela permanente ou temporario,
contratante de terceiros ou voluntario, no momento da cessagdo do emprego.

e Protecdo contra codigos maliciosos (malwares): Deve-se implementar controles
para a prevencdo, deteccdo e resposta de softwares maliciosos, bem como
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treinamentos adequados de conscientizacdo dos usuérios. Devera também ser
realizado um backup de todas as informacdes do SIS.

Monitoragdo: Todos os SIS devem criar um registro de auditoria toda vez que o
usuario acessar ou criar um arquivo. Esse registro deve identificar unicamente o
usuario, identificar a funcao realizada por ele e observar a hora e a data em que a
funcéo foi executada. Quando informagdes referentes a saude forem atualizadas,
deve ser feito um registro contendo as informacdes anteriores e as informacoes
atualizadas.

Controle de acesso: Deve ser implementado um controle de acesso as
informacdes. Os usudrios deverdo acessar informacgdes pessoais da salde apenas:
(i) quando existe uma relagdo entre o usuario e o titular dos dados; (ii) quando o
usuario exerce uma atividade em nome da pessoa dos dados; e (iii) quando houver
a necessidade de dados especificos para apoiar uma atividade. Para registrar e
identificar um usuario do sistema de saude é preciso: captura precisa da identidade
(por exemplo, Gustavo Almeida); captura da credencial e/ou cargo (Susan Freitas,
recepcionista); e atribuicdo de um identificador. Para garantir a confidencialidade e
a integridade das informagGes, bem como os privilégios de acessos, podem ser
usadas algumas estratégias: o controle de acesso baseado na funcao, para restringir
0 acesso privilegiado as informacdes; o controle de acesso baseado no grupo de
trabalho (como clinicas) para determinar quais dados podem acessar; o controle de
acesso discricionério, que identifica quem tem uma legitima relagdo com o sujeito
de cuidado (como um médico da familia) para garantir acesso a dados que outro
usuario que ndo tem essa relagdo. Os usuarios que possuem mais de uma funcgao
deverdo optar por uma Unica funcao a cada sessao de acesso.

Identificac@o dos pacientes: Os pacientes devem ser identificados de forma Unica.
O sistema deve ser capaz de reunir registros maltiplos ou duplicados do mesmo
paciente que foram criados involuntariamente ou durante uma emergéncia médica.
Deve-se assegurar que os dados do paciente identificado podem ser obtidos
somente se necessario, e que a eliminacdo, anonimizacao (processo que torna o
sujeito an6nimo, ndo permitindo sua re-identificacdo) e pseudonimizagdo
(processo que permite a identificacdo da pessoa pelas suas caracteristicas sem que
realmente se saiba quem ele é) sejam utilizadas de forma adequada para minimizar
a divulgacdo nao intencional de dados. Informacdes pessoais de salde ndo devem
ser usadas como dados de testes.

2.3 Recomendac0es da PoSIC/MS

A Politica da Seguranca da Informacdo e das Comunica¢des tem como um de seus
principais objetivos estabelecer diretrizes a serem seguidas pelo Ministério da Saude no que
diz respeito a adogdo de normas e procedimentos relacionados a seguranca da informacéo e
comunicagdes. As principais diretrizes da politica sdo:

Propriedade da informacéo: Nos casos de obtencdo de informacdes de terceiros,
0 gestor da area na qual a informacdo vai ser utilizada devera providenciar a
documentacdo relativa a cesséo de informacges de terceiros.

Tratamento da informacéao: A classificacdo da informacéo é atribuicdo do gestor
da informacdo. As informacbes serdo criptografadas de acordo com sua
classificacdo, em especial as informacdes de autenticacdo dos usuarios.
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e Auditoria e Conformidade: Sempre que possivel, serdo utilizados softwares
especificos para monitoramento e rastreamento do uso dos SIS.

e Controles de Acesso: Os usuarios terdo uma conta de acesso Unica e
intransferivel. Fica a cargo do gestor a concessao e revogacdo dos privilégios de
acesso as informacdes e a identificacdo deve ser pessoal e intransferivel.

e Preservacdo de evidéncia: Todos os equipamentos e/ou ativo de informacéo
devem ser configurados para armazenar registros historicos de eventos (logs). Os
logs devem ser armazenados pelo periodo minimo de seis meses. Os registros de
auditoria devem ser armazenados localmente e também remotamente.

2.4 Sistema SHAVI

No ambiente de emergéncia hospitalar, cada profissional percebe e interpreta sua
atividade individual conforme sua especialidade, porém, na tomada de decisdo devem ser
consideradas todas as atividades da equipe. Assim, as lousas tradicionais (quadros manuais)
estdo sendo substituidas pelas digitais (ARONSKY et al., 2008).

A unidade de emergéncia do Hospital Universitario de Maringd (HUM) de Maringéa é
composta por um variado grupo de pessoas, especialidades, artefatos, doengas, condicdes,
protocolos, emergéncias, e outros. Os profissionais de enfermagem, médicos e nutricionistas
serdo 0s principais usuarios do sistema. A equipe médica, ao realizar o diagndéstico do
paciente, prescreve os cuidados necessarios (dietas, medicamentos e outros). A equipe de
enfermagem realiza as tarefas de sua competéncia em trés salas da unidade de emergéncia do
hospital, de acordo com a prescricdo médica de cada paciente. J& a equipe de nutricéo
administra as dietas, também em conformidade com a prescri¢cdo médica.

O sistema SHAVI tem como metas principais 0 gerenciamento de tarefas, a
atualizagdo e 0 acesso rapido as informacdes pelos profissionais (ROECKER et al., 2014). Os
dados produzidos nos atendimentos de urgéncia e emergéncia sao gerenciados por meio de 11
modulos: paciente, clinica, leito, internacdo, prescricdo médica, prescricdo de enfermagem,
relatorio de enfermagem, evolucdo de enfermagem, lembrete, plano assistencial e 0 modulo
da lousa eletrénica. O modulo lousa eletrdnica é o responsavel por selecionar e mostrar as
informacdes mais relevantes para o atendimento dos pacientes.

A arquitetura geral do sistema, ilustrada na Figura 1, foi definida segundo o modelo
cliente-servidor, como um conjunto de componentes clientes, que realizam requisicles a
servigos por meio de um protocolo comum; e servidores, que disponibilizam interfaces e
servicos. A arquitetura é organizada em camadas hierarquicas, que limitam o comportamento
de tal forma que cada componente ndo pode “ver” o contexto além da camada com a qual ele
interage.
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Figura 1. Arquitetura Geral do Sistema

O servidor, composto por dois principais componentes, persisténcia e aplicagéo,
gerencia 0 acesso a recursos que sao compartilhados entre os clientes. Para persisténcia das
regras de negocio, utilizou-se o sistema gerenciador de banco de dados relacional MySQL
Server, enquanto que dados multimidia sdo armazenados por meio do sistema de arquivos
local no sistema operacional.

Provisoriamente, os dados estdo centralizados em um servidor local, no entanto, apds a
implantacdo do sistema, deverd ser utilizado mais um servidor (replicacdo), desta forma, no
caso de falhas, a disponibilidade dos dados seja garantida.

A aplicagdo fornece um servico aos clientes por meio de requisi¢es. Este
subcomponente ¢ composto de trés camadas: o Modelo, o Controlador e a Visdo; sua
organizacdo arquitetural interna é formada por um hibrido entre os estilos arquiteturais em
camadas e MVC (Model-View-Controller). A implementacdo foi feita utilizando tecnologias
da Java™ Enterprise Edition (Java EE), devido a grande variedade de solugdes com licenga
de uso livre. Foi utilizado o Apache Tomcat como container de aplicacao.

Os cddigos pertencentes ao subcomponente Modelo referem-se as regras de negocio
do sistema, tais como restri¢des dos dados, relacionamento de entidades e controle de acesso e
armazenamento. E também responsavel por se comunicar com os modulos conectores de
persisténcia. Para sua implementacdo foi utilizada a especificacdo Java™ Persistence API 2.0
(JPA).

O Controlador € responsavel por mapear uma requisicdo para uma funcionalidade
disponivel na interface do modelo e também para uma representacdo da camada de vis&o,
retornando a resposta ao cliente. De forma geral, todo o cddigo pertencente ao Controlador foi
implementado como Java™ Servlets.

A camada Visao transforma os dados adquiridos de um modelo em uma representacédo
que serd transmitida como resposta ao cliente requisitante. A implementacdo foi feita
utilizando-se Java™ Server Pages (JSP) com HTML (HyperText Markup Language), e a
biblioteca Google Gson com JSON (JavaScript Object Notation).

Os componentes clientes da arquitetura, Cliente Padrdo e Cliente Lousa, possuem
varias caracteristicas arquiteturais em comum. Ambos sdo formados por um subcomponente
Agente de Usuério, definido como qualquer software que age em nome do usuario para o



27
Revista Tecnoldgica - Universidade Estadual de Maringa - ISSN 1517-8048
DOI: 10.4025/revtecnol.v29i1.49002

acesso ao sistema, sendo definido na implementagdo como um navegador Web. Ambos os
clientes também possuem estrutura interna organizada em um estilo derivado da Arquitetura
em Camadas, composto pelas camadas de Viséo e Controle de Interagéo.

3 Procedimentos Metodoldgicos

Para o desenvolvimento da pesquisa, em uma primeira etapa foram estudadas as
recomendacdes da 1SO 27799:2008 e da PoSIC, e também o ambiente do hospital onde o
sistema SHAVI sera implantado. Também foram considerados o perfil e o tipo de tarefas
desenvolvidas pelos principais usuarios do sistema (técnicos, enfermeiros, medicos,
nutricionistas, dentre outros).

Com base no estudo, foram implantados os seguintes modulos de seguranga: controle
de acessos, geracdo e armazenamento de logs de auditoria, backups e filtro de pacotes
(firewall). Para cada mddulo, foram estudadas diversas ferramentas e selecionada aquela que
melhor atendesse 0s requisitos de seguranca do sistema e do ambiente em que ele serd
implantado. Para escolha de cada ferramenta foram considerados fatores como integracéo
com a linguagem Java, facilidade de uso (configuracdo), licenca gratuita, dentre outros. Os
softwares utilizados foram: IDE Netbeans 8.0.2, MySqlBackupFTP, Backup MySQL,
FBackup, Uranium Backup Free, ZoneAlarm Free Firewall e 0o Comodo Firewall.

4 Desenvolvimento

O desenvolvimento dos mddulos de seguranca foi baseado nas recomendacgfes da
ISO 27799:2008, da POSIC/MS e de Salvador e Almeida Filho (2005). Para que seja possivel
definir os controles implementados no sistema, € importante conhecer quais Sao 0s riscos que
devem ser gerenciados e mitigados. A seguir sdo descritos 0s riscos potenciais que podem
ocorrer e 0s controles de segurancas que foram implantados no sistema do Hospital.

1. Riscos: Perda de dados devido a erros de hardware e malwares (codigos
maliciosos); Roubo de dados; Roubo dos equipamentos de armazenamento das
bases de dados e dos servidores; Erros do sistema; Tentativa de acesso indevido
aos servicos e dados do sistema; Tentativa de acesso ao datacenter ou local onde
estdo o0s servidores e demais equipamentos; Tentativas de explorar
vulnerabilidades; Tentativas de invasdo; Erros do sistema; Tentativas de
scanning; Tentativas de envio de malwares; Tentativas de personificacdo e
spoofing; Tentativa de quebra de senhas por forca bruta.

2. Controles de Seguranca: Backups; Logs de Auditoria; Firewalls; Manutengéo
preventivas nos equipamentos; Atualizagdes constantes; Controle de acesso;
Unicidade de Identificacdo; Criptografia das senhas armazenadas e/ou enviadas
via Rede.

A Tabela 1 apresenta os principais controles desenvolvidos, levando em
consideracdo os riscos. A primeira coluna resume 0s principais controles de seguranca que
devem ser implementados em um sistema da area da salde, a segunda descreve as
caracteristicas do controle implementado no sistema e a terceira indica a ferramenta utilizada.
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Tabela 1 — Controles X Implementa¢do no Sistema

Controle (ISO
27799:2008 e
POSIC/MS)

Implementacéo

Ferramenta
Utilizada

1. Realizar backup de
todas as informacdes
do SIS.

Backup dos arquivos e banco de dados. Ferramentas estudadas:
Uranium Backup e FBackup.

Uranium Backup.

2. Implementar
controle de firewall.

A prevencao, deteccdo e resposta de malwares ficara a cargo de
um software especifico de firewall. Ferramentas estudadas:
Comodo Firewall e 0 ZoneAlarm Free Firewall.

Comodo Firewall.

3. Criar
auditoria.

logs de

O registro dos eventos é realizado desde a entrada até a saida do
usuario no sistema desenvolvido. Ferramentas estudadas: Log4j e
Java.util.logging.

Java.util.logging.

4. Implementar
controle de acesso.

um

O controle de acesso é baseado no papel do usuario. Ou seja, €
atribuida uma regra de acordo com a fungdo ou cargo no hospital.
Ferramentas estudadas: JAAS (Java Authentication and
Authorization Service), PhaseListener e Spring Security.

Spring Security.

5. ldentificar usuério
e paciente de forma
Unica e segura.

A identificacdo e autenticacdo do usuario sdo feitas no momento
do login. Ferramentas estudadas: JAAS, PhaselListener e Spring
Security.

Spring Security.

De acordo com a norma (item 1 da Tabela 1), deve ser feito backup de todas as
informacdes do SIS, armazenando-as em um ambiente fisicamente seguro e criptografado. A
implementacdo do backup foi organizada em dois tipos: backup dos arquivos de auditoria e
backup do banco de dados. Para o backup dos arquivos, foram considerados dois softwares
gratuitos, o Uranium Backup (NANOSYSTEMS, 2017) e FBackup (SOFTLAND, 2017).
Apds comparadas algumas funcionalidades (agendamento de backups, envio de notificacdo
via e-mail, criacdo de logs, entre outras) e o tempo gasto para a realizacdo do backup de uma
pasta de arquivos de cada ferramenta, observou-se que com o Uranium Backup atendeu as
necessidades, portanto, essa ferramenta foi selecionada. Com a ferramenta Uranium Backup,
foi possivel fazer as principais configuracfes necessarias, como a escolha das pastas de
origem e de destino, recebimento de notificagdes via e-mail, agendamento do backup, dentre
outras. O backup é realizado na maquina fisica que esta rodando o servidor da aplicagéo,
necessitando da configuracdo manual das pastas de origem e destino na ferramenta para que
possa ser realizado o backup automatico.

Na implementacédo do backup do banco de dados, foram estudados dois softwares
gratuitos: o Backup MySQL (TYTTOSOFT, 2016) e o MySqlBackupFTP (MYSQLBF,
2017). Foram consideradas algumas funcionalidades, como o agendamento de backups, envio
de notificacdo por e-mail, restauracdo, entre outras. Os dois atenderam de forma satisfatoria a
tarefa, entretanto, o MySQLBackupFTP apresentou uma interface mais amigavel, pela
facilidade em encontrar determinadas funcbes. Com a ferramenta & possivel configurar
facilmente quais bancos de dados serdo considerados para o backup, selecionar a opcao de
enviar uma notificacdo por e-mail, agendar backup, entre outras.

Outro controle indicado na norma (item 2 da Tabela 1) refere-se a implementacéo de
controles para prevencdo, deteccdo e resposta a softwares maliciosos. Na implementacao do
Firewall, foram considerados dois softwares gratuitos: Comodo Firewall (GROUP, 2017) e 0
ZoneAlarm Free Firewall (ZONEALARM, 2017). Em ambos, foram avaliadas varias
funcionalidades, dentre elas 0 monitoramento em tempo real, filtro de trafego e filtro Web.
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Observou-se que o Comodo Firewall possui mais recursos, como a area de trabalho virtual,
que permite uma navegacao segura, detectando e bloqueando possiveis ameacas que poderiam
ocorrer. Com a ferramenta é possivel visualizar informagGes sobre as configuragdes de
seguranca atual, como por exemplo, a quantidade de intrusbes na rede, quantidade de
intrusdes blogueadas, executar a area de trabalho virtual, entre outras. Ademais, 0 ZoneAlarm
Free deve ser usado em conjunto com um software de antivirus separado.

A norma também destaca a importéncia da criagdo de registro de auditoria sempre
gue um usuario acessar ou criar um arquivo (item 3 da Tabela 1). Esse registro deve
identificar unicamente o usuério, identificar a funcéo realizada pelo usuério e observar a hora
e a data em que a funcdo foi executada. A implementacao dos logs de auditoria foi realizada
em uma classe especifica para tratar seguranga no sistema. Tal classe faz a utilizacdo do
java.util.logging, que prové um framework padrdo de logs do Java. Além desse framework,
foi estudado outro chamado Log4j que também prové métodos para utilizar logs em um
sistema. No entanto, os dois frameworks séo de facil uso e a escolha de qual adotar depende
da complexidade que os logs precisam ter no sistema. Como no contexto do sistema ndo
precisa ter uma grande complexidade, foi escolhido o framework padrdo do Java. A criacao
dos logs é feita desde o login até 0 momento em que 0 usuario sai do sistema, registrando suas
interacdes. No entanto, em caso de pane ou restauracdo do sistema, ndo é possivel restaurar o
sistema usando a base de logs.

De acordo com a norma (item 4 da Tabela 1), € preciso realizar o controle de acesso.
No sistema, o processo de autenticacdo e autorizagdo do usuario é realizado no momento
do seu login, e fica a cargo de um framework denominado Spring Security (SOFTWARE,
2017). Este framework é especifico para o desenvolvimento da estrutura de controle de
acesso, que é baseada em papéis ou grupos de usuarios. Para sua implementacdo, foram
necessarias bibliotecas do framework Spring. No momento do login, é realizada a
autenticacdo do usuério, em caso de sucesso, sdo capturados todos os dados do usuario,
inclusive o seu identificador Gnico. Todos que sdo autorizados a usar o sistema devem ter
vinculo com o Hospital ou com a Universidade.

ApoOs a autenticacdo do usuario, o Spring Security atribui uma regra de acesso
baseada na funcdo deste usuario no HU. No processo de autorizacdo, é verificado se o
usudrio autenticado tem privilégios (permissdes) de acordo com seu papel/funcdo no hospital
para acessar a pagina requisitada. Se 0 usuario possuir a permissdo, a pagina é acessada
normalmente. Sendo, € emitida uma mensagem de aviso para o usuario. O controle de acesso
dos usuarios é baseado no papel (cargo) de cada um dentro do hospital, conforme ja descrito.

A norma tambeém destaca que a identificacdo de um usuario/paciente deve ser
Unica e segura (item 5 da Tabela 1). O processo para a identificagdo do paciente é baseado no
ID (Identificador unico) e no seu CNS (Cartdo Nacional de Saude). Tanto o ID quanto o0 CNS
sdo individuais, o que permite a identificacdo Unica de cada paciente. Os usuérios do sistema
sdo profissionais da salde e estudantes que possuem algum vinculo com a Universidade.
Todos possuem um cédigo unico, RA (Registro Académico) se aluno ou uma matricula se
servidor. Esses codigos sdo utilizados para identificar unicamente cada usuério do sistema.

Os testes dos mddulos foram realizados com base na simulacdo da interacdo do
usuario. No modulo de backup, seja de dados ou do banco de dados, foram agendados
backups que deveriam ser realizados em determinado horario e em seguido foi verificado se
de fato o backup foi realizado. No modulo de logs, foi simulada a intera¢do que o usuario teria
com o sistema e verificado se o log gerado continha todas as interagOes realizadas por aquele
usuario. Ja no modulo de controle de acesso foi testado o login com credenciais invéalidas e
tentativa de acessar paginas restritas para determinados usuarios.
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5 Discusséo e Consideragdes Finais

Este artigo apresentou os resultados obtidos com o estudo, planejamento e implantacéo
de controles de seguranca para o sistema de informacdo em saude descrito. Para o
desenvolvimento dos mddulos de seguranga, primeiro foi realizado um estudo das
recomendacdes da I1SO 27799:2008 e da Politica de Seguranca da Informacdo e
Comunicagbes do Ministério da Saude (PoSIC/MS). Com base no estudo, foram implantados
0s modulos de controle de acessos, de geracdo e armazenamento de logs de auditoria, de
realizacdo de backups e de filtro de pacotes (Firewall) Como o sistema foi implementado na
linguagem Java, somente foram consideradas as ferramentas que pudessem ser utilizadas com
esta linguagem e que fossem gratuitas.

A implantacdo dos modulos de seguranca no sistema contribuiu no sentido de
melhorar a seguranga e confianga da informagéo utilizada para o atendimento de pacientes na
unidade de emergéncia do hospital. O sistema ndo € um prontuério eletronico, portanto, ndo
armazena informagOes sobre o paciente, resultados de exames, consultas, dentre outras. Foi
projetado para gerenciar as tarefas dos profissionais no atendimento dos pacientes que estao
internados na emergéncia.

As tarefas sdo compartilhadas por diferentes profissionais de saude. Se por algum
motivo algum procedimento ndo for executado em um paciente na hora indicada pelo
profissional de saude responsavel, o sistema deverd gerar um alerta. A geracdo de logs de
auditoria permite, caso seja necessario, saber quem executou (ou deixou de executar) uma
tarefa ou quem foi alertado pelo sistema.

O controle de acesso ao sistema também € essencial para garantir a seguranca. O fluxo
de pessoas é grande no hospital, incluindo profissionais da salde, estudantes, residentes,
pacientes, visitantes, dentre outros. O controle de acesso do sistema estd ligado com o
controle de acesso da Universidade, o qual é gerenciado utilizado o LDAP (Lightweight
Directory Access Protocol), devolvendo além das informacdes pessoais, o perfil do usuario
(estudante, servidor técnico, servidor docente, etc). Dessa forma, se ocorrer o desligamento de
um servidor ou estudante, imediatamente ele perde o acesso ao sistema. Adicionalmente,
apenas é permitida a inclusdo ou a alteracdo de informacBes no sistema a partir da rede da
Universidade. Assim, ndo € possivel que um usuario fora do hospital faca qualquer
atualizacdo no sistema.

O nivel de acesso também é controlado e baseado no perfil do usuério, isto €, cada
usuario consegue acessar apenas sua area de trabalho. Foram definidos niveis (papéis) de
acesso para trés tipos de usuarios (meédico, enfermagem e nutricdo) e para cada nivel foram
atribuidas permissdes. Ao fazer login no sistema, ficam acessiveis ao usuario apenas as telas
que se referem as suas atividades.

Com relagdo ao backup, este ¢ realizado ao final de cada turno de trabalho. Devido a
uma regra interna do hospital, no fim de cada turno um relatério deve ser impresso e assinado
pelo enfermeiro responsavel. Nesse momento, as informacgdes dos arquivos de log de
auditoria e também do banco de dados deverdo ser copiadas para um segundo disco localizado
em um servidor da Universidade. Dessa forma, caso ocorra algum problema com o sistema,
sera possivel recuperar as informacbes. A protecdo de ataques por meio da rede foi
implementada com o uso de um Firewall.

O desenvolvimento desta pesquisa foi de grande relevancia no sentido de implantar
controles de seguranca da informacdo gerenciada pelo sistema de lousa eletronica. Espera-se
que os resultados apresentados contribuam com a disponibilidade de informacao integra e
consistente para 0s usuarios do sistema.
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A proxima etapa da pesquisa é avaliar a seguranca do sistema SHAVI por meio de
Teste de Invasao, buscando identificar vulnerabilidades de modo que as devidas correcGes
sejam feitas e as falhas solucionadas.
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