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LEI GERAL DE PROTECAO DE DADOS COMO
INSTRUMENTO DE COMPLIANCE NA SAUDE

LAW OF GENERAL DATA PROTECTION AS AN
INSTRUMENT OF COMPLIANCE IN HEALTH

Carla Ayume Ayabe Pereira’

Resumo: Na pesquisa realizada se analisa os impactos da Lei Geral de Protecdo de Dados, na qual se buscou
entender se ela pode vir a atuar como um novo instrumento de compliance nas organizagdes de saude. Para tanto
utilizou-se do método hipotético-dedutivo. Primeiramente, no estudo do compliance aplicado as organizagdes da
saude. Em seguida, examinando-se o que seriam dados pessoais, dados pessoais sensiveis e o seu tratamento. Por
seguinte, como as entidades da satide podem estar em conformidade com a LGPD e, por fim, se a mesma
proporciona uma nova camada de compliance na saude.
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Abstract: The survey analyzed impacts of the General Data Protection Law, which sought to understand whether
it could act as a new compliance in health associations. For that, the hypothetical-deductive method was used.
First, in the study of compliance applied to organizations. Then, examining what would be personal data, specific
personal data anda their treatment. Next, how health entities can be in compliance with LGPD and, finally, whether
they offer a new layer of health compliance.
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1. Introducao

Em um mundo altamente globalizado, onde as informagdes trafegam em uma velocidade
e quantidade nunca antes vista, os dados pessoais ¢ dados sensiveis passaram a ter em nossa
sociedade um alto valor agregado, revelando preferéncias de consumo, caracteristicas
peculiares do usuario e, na saide, podem ter uma importancia muito maior, ao explicitar dados
genéticos e também possibilitar posturas de discriminagdo contra os titulares dos dados

colhidos.

E nesse contexto que a Lei Geral de Protegio de Dados surge para regulamentar e proteger
os dados pessoais do uso e tratamento indevidos, trazendo em suas disposi¢des todo um
arcabouco no intuito de estruturar a licitude do tratamento de dados. Mas a LGPD traga um

desafio as instituicdes como um todo, e em especial as ligadas a saude, que pela intrinseca
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complexidade de sua estrutura e por ser grande responsavel na colheita de dados sensiveis

podem ter mais dificuldades em estar em conformidade com a lei.

Um caminho para estar essa conformidade poderia ser as instituicdes equiparem sua
estrutura com um programa de compliance efetivo. Sendo que, dada a generalidade e alcance
da LGPD que afeta toda a envergadura das organizagdes, se indaga se a LGPD poderia ser
considerada com um novo instrumento de compliance nas instituigdes de saude? Procura-se
responder essa pergunta através do desenvolvimento do presente trabalho, destrinchando o tema
através do estudo do que seria o compliance nas organizagdes de saude, o que sdo dados
pessoais, dados pessoais sensiveis e o seu tratamento na LGPD, os meios das quais as
organizagdes de saude podem se utilizar para estar em conformidade, dos métodos adequados
para protecao de dados, e mais especificamente, tratando da LGPD e o compliance nas
organizagdes da saude. Sendo que, toda a pesquisa realizada foi estruturada pelo método

hipotético dedutivo, através de extensa leitura de livros, artigos e reflexdo.
2. O compliance e as organizacdes

A importancia de um programa de compliance nas institui¢des tem cada dia mais se
tornado essencial, pois ele tem como sua principal caracteristica a prevengdo de riscos
(CARLINL2020, p.33). Tendo se mostrado uma area de forte adaptagdo devido aos diversos

avancos tecnoldgicos e alteracdes comportamentais ocorridos em sociedade.

O compliance vem sendo aplicado no Brasil desde a década de 1990, como meio de
mitigar riscos em diferentes areas, em especial no combate a corrupcao. Tanto € que veio se
tornar objeto de diversas leis, como na lei n°® 8.429/1992, pela lei n® 9.613/1998, pela lei n°
12.683/2012, que ampliou os setores obrigados a criar um sistema de compliance (DUARTE,
2020, p. 147). Mas o destaque veio com a promulgacao da Lei n° 12.846/2013 a chamada “Lei
Anticorrupcao”, ao dispor que dentre os fatores considerados para aplicacdo de sangdes a
adog¢do pela entidade de um programa de compliance efetivo que poderia influenciar

positivamente na dosimetria da pena (DUARTE, 2020, p. 147).

Apesar dos avancos legislativos ocorridos na ultima década em torno da obrigatoriedade
e efetividade dos programas de conformidade, o fato ¢ que a legislagdo ainda ¢ esparsa e nao o
estrutura de forma sistematica (DUARTE, 2020, p. 147). Pois, ndo existe concretamente uma
norma que dé unidade, capaz de servir de verdadeiro guia no sentido de orientar todas as

organizagdes que tém atribui¢cdes de compliance (DUARTE, 2020, p. 156).
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Pois adotar um programa de compliance nao se resume apenas a estar em conformidade
com as leis, porque ele ¢ dotado de uma metodologia de aplicagdo toda propria, que se embasa
em avaliar e definir um conjunto de medidas que permita frente a um cenario de possiveis riscos
delimitar como a organizacao deve estruturar sua atividade de modo que se mantenha num nivel
aceitavel de risco, mitigando o quanto possivel os danos advindos de suas agdes, estruturando
todo um sistema (DUARTE, 2020, p. 149). E, caso o ilicito ja tenha ocorrido, deve propiciar o
imediato retorno ao contexto de normalidade e legalidade (CARLINI, 2020, p.32).

O compliance se aplica a todos os tipos de organizagdo, visto que o mercado tem exigido
a adocdo de condutas éticas e legais em suas transagdes, que devem buscar a lucratividade de
forma sustentavel (RIBEIRO; DINIZ, 2015, p. 88). Mas cada programa deve ser personalizado
para cada instituicdo, contendo sua estrutura, aplicacdo e atualizacdo de acordo com as
peculiaridades e riscos das atividades de cada pessoa juridica, que deve também zelar pelo

refinamento e adaptacdo continua do programa, visando torna-lo efetivo (CARLINI, 2020,
p.33).

Assim, cada programa de compliance € proprio, nao existindo um formato uno que possa
ser replicado de forma satisfatoria em todas as entidades, mas a maioria deles traz alguns pontos
em comum, como os cinco pilares do Programa de Integridade elaborado pela Controladoria
Geral da Unido, que resumidamente, dita a necessidade do comprometimento da alta dire¢ao
com a criacdo de um programa de integridade, instituindo uma instancia responsavel por ele
que analise de forma sistémica perfil e riscos da organizacao, elaborando regras, instrumentos
e formas de sang¢do. E, quando criado e operante passe ser objeto de monitoramento continuo

no intuito de identificar e tratar vulnerabilidades encontradas (BRASIL, CGU, 2015).

Um dos objetivos basicos do compliance é implantar um sistema de gestdo na institui¢ao
que possibilite que ela atue dentre dos niveis aceitaveis de riscos de sua atividade, para isso €
imprescindivel que esse sistema concretize as obrigagdes de compliance que podem estar
contidas em diversos materiais como: “previstas em normas externas (leis, regulamentos,
instrugdes normativas, emanadas da administracdo publica e de agéncias reguladoras), e /ou
normas internas (codigos de ética e conduta, politicas e procedimentos” (SAAVEDRA, 2020,

p. 52).

E por meio do “Cdédigo de Etica que a empresa expde seus valores, comunica-os aos
funciondrios e a sociedade e define o padrdo ético-comportamental que deles de espera”

(CREDIDIO, 2018, p. 88). No qual deve ser escrito de forma clara e objetiva para que possa
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facilmente ser incorporado e seguido por todos os funciondrios e terceiros que a organizagao
possui relacionamento, especificando as condutas desejaveis e as penalidades para os que nao
observarem seu conteudo (KONIG,2018, p. 21). E, também que inspirem confianga nos
funcionarios que caso denunciem alguma irregularidade, entendam que nao havera qualquer

tipo de represalia contra aqueles que se utilizem dos canais de denuncia (KNOEPKE, 2019,
p.16).

Assim, o programa de compliance passa por sua formulagdo, implantagdo, assimilagao
por parte das pessoas envolvidas, equilibrio de sua aplicagdo e aprimoramento de seus
regulamentos. Ademais, deve-se lembrar que todo sistema de compliance tem a necessidade de
passar por monitoramento e melhorias continuas para que tenha capacidade de eliminar ou
minorar os riscos da organizagdo. Ainda mais, quando os avangos tecnoldgicos, € as mudangas
de comportamento na sociedade, levam a criagdo de diversos riscos tanto internos quanto
externos, fazendo que com a todo momento novas ameacas passem a incidir sobre a organiza¢ao

(SAAVEDRA, 2020, p. 54).
2.1 O compliance e o setor da saude

Um dos fundamentos de um sistema de compliance ¢ possuir a capacidade, se bem
aplicado, de antever situagdes que possam causar danos para as partes envolvidas na atividade
da organizagdo. Assim, a prevencao ¢ a palavra chave no compliance e tem na area da saude
sua importancia majorada, devido aos riscos que permeiam a prestacao de servicos que possuem

alta lesividade e impactos irreversiveis (SAAVEDRA, 2020, p. 53).

O compliance na saide deve pautar-se tanto nas normas internas e externas, € quanto a
estas Ultimas ele possui uma extensa gama de normas protetivas, comecando pelo tratamento
constitucional. Tlustra-se em seus art. 197 a 199 a importancia dada a satide como direito
fundamental de todo o ser humano e dever do Estado. E, a assisténcia a satde do brasileiro é
prestada por meio publico (mediante o Sistema Unico de Saude) ou pelo sistema de satude
privado por meio da contratagdo de planos de satide ou contratagdo direta de servigos por meio

de prestadores de saude.

Sendo que, o sistema privado de satude tem sua regulacdo mediada por trés 6rgaos, quais
sejam: a Agéncia Nacional de Vigilancia Sanitdria (Anvisa), a Agéncia Nacional de Saude
(ANS) e, por fim, o Sistema Brasileiro de Defesa da Concorréncia (SBDC), que atuam no

intuito de regular econdmica e sanitariamente o mercado de compra e venda de insumos
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hospitalares, atuando no fluxo financeiro de servicos entre operadoras e garantindo a

competitividade no setor, respectivamente (FAVERO, 2021, p. 172).

Portanto, o compliance na saude precisa estar atento as disposi¢oes dos orgaos referidos,
que determinam como a satde no Brasil deve estar moldada e quais parametros as organizacdes
devem se pautar. Além disso, para que uma organizacdo sobreviva ao mercado a longo prazo,
se faz necessario que alinhe seu programa de compliance aos objetivos estratégicos, missdo e

valores que propaga, se tornando algo realmente efetivo, e ndo apenas papel (CREDIDIO, 2018,
p. 88).

Soma-se, ainda, as normas emitidas pelo Conselho Federal de Medicina extremamente
importantes no compliance na satde, um exemplo claro disso, ¢ quando se aborda sobre o

prontudrio médico, que pode ser definido como:

Documento unico constituido de um conjunto de informagdes, sinais e imagens registradas, geradas
a partir de fatos, acontecimentos e situagdes sobre a satide do paciente e a assisténcia a ele prestada,
de carater legal, sigiloso e cientifico, que possibilita a comunicagdo entre membros da equipe
multiprofissional e a continuidade da assisténcia prestada ao individuo (CONSELHO FEDERAL
DE MEDICINA, 2002)

Assim, por meio do prontudrio médico que tem como principal fun¢do conservar o
histérico do paciente, se possibilita o conhecimento do historico de saude, do uso de
medicamentos durante o tratamento, do resultado de exames ja realizados e o diagnoéstico de
outros profissionais, tornando-se um instrumento necessario para prestar o melhor atendimento
possivel e a continuidade do tratamento ao paciente, possibilitando a comunica¢do com os
demais profissionais envolvidos na aten¢ao ao paciente, evitando interrupcdes e falhas no
decorrer do atendimento. Sendo que, a partir da Resolugao n® 1639/2002 do CFM, o prontudrio
médico teve sua estrutura devidamente estabelecida, e refinada pela Resolugdo2.218/2018, na
qual se dispds sobre medidas de seguranca e utilizagdo de certificacdo digital para a feitura de

tais documentos, dando mais exatidao, garantia e integridade (COSTA, 2021, p. 93).

Ademais, a Carta Magna de 1988 dispde sobre a garantia da inviolabilidade da intimidade,
da vida privada, da honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano
material ou moral decorrente de sua violagdo. Essa norma atua como embasamento ao sigilo
médico, regulamentado na Resolucdo CFM n° 1605/2000, que proibe o médico de revelar
conteudo do prontudrio ou da ficha médica sem o consentimento do paciente, constituindo ato
ilicito punivel de acordo com o Codigo Penal. Posteriormente, a Resolugdo CFM n°®2.217/2018
contém previsdes sobre a questdo do sigilo profissional, proibindo o médico de permitir o

manuseio e o conhecimento do prontudrio por pessoas ndo obrigadas ao sigilo profissional
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quando sob sua responsabilidade. Soma-se, o Codigo de Etica Médica e o Codigo de Etica da
Enfermagem, que preveem a proibicdo de se difundir fato de que tenha conhecimento em
virtude do exercicio de sua profissdo, salvo por motivo justo, dever legal ou consentimento do

paciente, por escrito (DALLARI; MARTINS, 2021, p.126).

A prestacdo da saude na complexidade brasileira ¢ um desafio, pois ambas as redes
publica e privada sdo intrinsicamente ligadas, necessitando para um melhor atendimento, de
normas, procedimentos, parametros que sao encontrados em diversas disposi¢des. Sejam desde
as contidas na Carta Magna até as importantes resolugdes emitidas pelo conselhos profissionais
da saude, que tem possibilitado as organizac¢des criarem de acordo com suas peculiaridades
programas de compliance, que devem propiciar ao paciente um tratamento efetivo, sempre no

intuito de minorar riscos € danos ao longo do seu tratamento.
3. Dados pessoais, dados sensiveis e o tratamento na lei geral de protecao de dados

A tecnologia que vivencia-se hoje possibilita grandes avancos na satude, ainda mais em
termos de disseminacdo de informagdes, nas quais o acesso a dados médicos de pacientes por
meio de prontudrios eletronicos e bases de dados estruturadas faz-se com que haja um
tratamento médico mais assertivo e continuo, porém, hé os riscos inerentes aos tratamentos de

dados pessoais, em especial, de dados sensiveis (COSTA,2021, p. 90).
Ha que se ter em vista que:

Dados de satde trafegam e precisam trafegar dentro da cadeia de modo a garantir a melhor
assisténcia do paciente e titular de dados. Exames de sangue e imagem realizados em um certo
laboratorio podem ser acessados pelo médico e pela equipe assistencial de um hospital para impedir
arepeticdo desnecessaria desses exames, tudo para uma adequada tutela da satude do paciente. Dados
de satide podem ser acessados até mesmo pelo plano de satde, desde que de forma segura e sigilosa,
seja para liberar um reembolso, seja para autorizar um pagamento, seja até mesmo para evitar a
exposi¢ao desnecessaria a radiagdo, como a realizagdo repetitiva de exames como PET-Scan, que
prejudicam a saude do paciente titular de dados (DALLARI, MARTINS, 2021, p. 121).

Porém a consulta de dados de satide vai muito além dessas relacdes médico e paciente,
pois sdo diversas as hipoteses em que os dados sdo tratados na satide, como por exemplo,
mediante pesquisa e desenvolvimento de produtos, tratamentos e tecnologias em saude, pratica
clinica e assistencial de pacientes por profissionais ligados a saude, atividades que envolvem
controle de qualidade em industrias farmacéuticas, dentre tantas outras que os dados de saude

trafegam (KUNG; AUN, 2021, p. 103).

Dados de satude sao relevantes pois:

Representam a extensdo da personalidade do individuo, extremamente importantes na privacidade,
na construgao de sua identidade, além de se mostrarem fundamentais para a fruicdo de certos direitos
de cidadania. Nesse sentido, tanto o tratamento irregular como o incidente de seguranca sobre dados
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de saude podem acarretar danos incalculaveis para o paciente titular de dados, patrimoniais e morais,
por conta do conteudo sensivel e do potencial altamente discriminatorio e preconceituoso que o uso
indevido destes dados pode representar (DALLARI; MONACO,2021, p. 5).

Ademais, tendo “o conhecimento profundo do usudrio, inclusive no que diz respeito as
suas fragilidades, pode ser utilizado para toda sorte de discriminagdes e abusos, além da
manipulacdo de suas emocgdes, crengas e opinides para os fins mais diversos, inclusive
politicos” (FRAZAO, 2019, p. 14). Se acresce que “do ponto de vista econdomico, dados
importam na medida em que possam ser convertidos em informagdes necessarias ou uteis para

a atividade econdmica. Consequentemente, os dados precisam ser processados para que possa

gerar valor” (FRAZAO, 2019, p.10).

Portanto, restava inconteste a necessidade de um avango legislativo que tratasse de forma
mais assertiva a questdo dos dados pessoais, porque em que pese a Constituicdo Federal de
1988, o Codigo de Defesa Consumidor, o Marco Civil da Internet, e mais especificamente no
setor da saude, disposigdes acerca do ato médico, do Codigo de Etico Médico e Resolugdes do
Conselho Federal de Medicina auferissem certa prote¢ao no tratamento de dados na satde, foi
somente com a Lei Geral de Protecao de Dados de 2018 com forte inspiragdo no GDPR europeu
(FRAZAO, 2019, p.10), que a situacgdo juridica de protecdo da privacidade e prote¢io de dados
encontrou um diploma especifico e atualizado (SAAVEDRA; GARCIA, 2020, p.181).

A LGPD faz uma distingao entre dados pessoais que sdo tidos como toda informacgao
relacionada a pessoa natural identificada ou identificavel daqueles que sdo considerados dados
pessoais sensiveis, que sdo caracterizados, como aqueles que trazem informagdes sobre a
origem racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato ou a
organizac¢do de carater religioso, filoséfico ou politico, dados referentes a satide ou a vida
sexual, dados genéticos ou biométricos, todos vinculados a uma pessoa natural (DALLARI;
MONACO,2021, p. 6). Assim, informagdes genéricas ndo se enquadram na defini¢do trazida
pela lei, como também as pessoas juridicas ou quaisquer outras coletividades de fato estao fora
do alcance dela. Ademais, dado pessoal pela lei ndo se caracteriza como uma simples
informacao, mas tem de haver um vinculo desta com uma pessoa natural em concreto (COSTA,

2021, p. 90).

E importante ter ciéncia que quando a LGPD faz alusdo a dados relacionados a satde,
ndo se trata apenas de dados que claramente sdo de satide, como um resultado de um exame de
sangue ou os dados descritos numa receita ou prontudrio médico, mas também qualquer

informacao que se relacione a pessoa natural, identificada ou identificavel, que permita concluir
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sobre os aspectos relacionados a sua saude, a exemplo de uma dieta especial recomendada por

conta de uma restricao alimentar (PALHARES, 2021, p. 303).

O tratamento de dados ¢ conceituado na Lei Geral de Protecao de Dados no seu artigo.5°,

X como:

Toda operagao realizada com dados pessoais, como as que se referem a coleta, producao, recepcao,
classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, eliminacdo, avaliacdo ou controle da informagdo, modificagdo, comunicacdo,
transferéncia, difusdo ou extracdo (BRASIL, 2018).

A caracterizacdo em tratamento de dados ndao depende de qualquer alteragdao da
informacao, podendo somente ser qualquer acao, digital ou analdgica que tenha por objeto

quaisquer dados (COSTA, 2021, p. 90).

Para a protecdo do dados pessoais a LGPD determina que quando houver tratamento, todo
o processo deve se pautar na boa-fé, e também, se ater a finalidade, adequacao, necessidade,
transparéncia, seguranga e preven¢ao, no intuito de assegurar que o tratamento seja limitado ao
minimo de informacdes necessdrias para se atingir finalidades legitimas, no qual necessita
adotar medidas efetivas para prevenir danos e proteger os dados contra acessos indevidos e

vazamentos de informacdes (KUNG; AUN,2021, p. 105).

Nao obstante, a LGPD (BRASIL, 2018) estabelece em seu art. 7° as hipoteses que
legitimam o tratamento de dados, como mediante o consentimento do titular, para obrigagao
legal ou regulatoéria do controlador, para realizacdo de estudos por 6rgdo de pesquisa, quando
necessario para a protecao da vida do titular ou da sua incolumidade ou de terceiros, dentre
outras hipoteses legitimadoras. Porém, caso os dados sejam considerados sensiveis, como sao
os dados da saude, as hipoteses que autorizam o tratamento que se encontram no art. 11 da
citada lei sdo mais restritivas, pois o tratamento irregular desses dados podem ocasionar danos

mais graves ao titular.

Na saude, dentre as bases legais que sdo usadas com mais frequéncia para justificar o
tratamento de dados pessoais e dados sensiveis sdo os que envolvem consentimento,
cumprimento de obrigacdo legal e regulatoria, exercicio de direitos, realizagao de estudos por

orgaos de pesquisa e tutela da saude (KUNG; AUN,2021, p. 106).
4. Lei geral de protecao de dados na satiide e possiveis meios para estar em conformidade

A LGPD possui uma aplicabilidade extensa, pois ela se refere as operagdes de tratamento

de dados pessoais realizadas no Brasil, ou em relagdo a dados coletados no Brasil ou, ainda,
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que sejam de titularidade de individuos localizados no Pais, ¢ o que dispde o artigo 3° da citada

lei (DONDA, 2020, p. 17).

Assim, soma-se ao desafio de as organizagdes de saude estarem em conformidade com a
lei pela propria extensao da aplicabilidade dela, bem como pela dificuldade no tratamento dos
dados pessoais e dados sensiveis, que devem se situar dentre as bases legais trazidas pelos art.
7° e 11 da LGPD. Obstaculos que podem ser minorados pela aplicagdo de um programa de
compliance na saude bem executado, que possam moldar como os dados possam ser tratados
na conformidade com a lei e evitando possiveis riscos, como acessos nao autorizados e

vazamentos de informacgoes.

A propria LGPD dita sobre a criacdo de um programa de compliance em seu art. 50, §2°
ao dispor sobre a elaboragcdo de um programa de governanga em privacidade, que necessita ser
executado de acordo com a estrutura, a escala e o volume de suas operagdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos

dados (SANTORO, 2021, p. 252).

Essa politica de privacidade devera dispor de todos os aspectos essenciais de sua
aplicacdo, sendo claramente formulados, desde a identificagdo e classificacdo de seu objeto de
protecdo, na qual necessita explicitar quais sdo os dados passiveis de protegdo, estipulagdo de
regras e enquadramentos legais para seu tratamento, bem como dispor sobre seu acesso,
protecdo, compartilhamento, politicas de seguranca e, também a previsdo de consequéncias
para o descumprimento das referidas regras (SANTORO, 2021, p. 253). Ainda mais, deve
incluir como poderao ser feitas as “reclamagdes e peti¢des dos titulares, normas de seguranca,
padrdes técnicos, obrigacdes especificas para os diversos envolvidos no tratamento, agdes
educativas, mecanismos de supervisdo internos e mitigacao de riscos” (DALLARI; MARTINS,

2021, p. 128).

Ademais, sera necessario para a feitura da politica de privacidade o mapeamento de toda
a cadeia de dados pessoais e sensiveis que circulam na organizacdo, identificando todas as
formas de coleta, etapas de tratamento, agentes envolvidos em cada uma delas e, em especial,
identificar possiveis falhas de seguranca. (DALLARI; MARTINS, 2021, p. 129). Em seguida,
devera ser elaborado um relatorio inicial, que conterd uma avaliacdo dos potenciais riscos
identificados, que serdo considerados para a correta determinacdo de quais os instrumentos
necessarios a garantir a seguranca informacional (DALLARI; MARTINS, 2021, p. 134).

Posteriormente, devera ser executada a capacitacdo de todos os profissionais envolvidos no
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tratamento de dados. Além disso, a politica de privacidade devera ser revisitada, sendo objeto
de monitoramento, reavaliacdes, atualizacdes, pois ndo ¢ algo perfeito e acabado, mas sim que

deve evoluir de acordo as constantes demandas empresariais € tecnologicas.

Além de possibilitar o tratamento de dados mais assertivo, evitando perdas de
informacdes, acessos indevidos, e também uma clara visualizacao da circulagdo de dados em
uma organizac¢ao, um programa de compliance efetivo podera evitar ou abrandar a aplicagao
das robustas multas descritas na LGPD pelo tratamento irregular de dados pessoais e dados
pessoais sensiveis, pois a “adogao de medidas adequadas, serd inclusive, um dos critérios
orientadores para a autoridade nacional de prote¢do de dados na avaliagdo da gravidade dos
incidentes de seguranca” (KUNG; AUN, 2021,p.113). As medidas apropriadas segundo a
LGPD incluem “medidas que garantam maior seguranca nas operacoes de tratamento de dados,
incluindo métodos de anonimizagdo, pseudonimizagao, técnicas adequadas de eliminacao e
conservagdo dos dados em arquivo” (KUNG; AUN, 2021, p.113) e a correta colheita do

consentimento do titular de dados.
4.1 Anonimizag¢do, pseudonimizagdo e consentimento

A anonimizagao, segundo o art. 5°, IX da LGPD (BRASIL, 2018) consiste na “utilizacao
de meios técnicos razoaveis e indispensaveis no momento do tratamento, por meio dos quais
um dado perde a possibilidade de associagdo direta ou indireta, a um individuo”, quando esse
processo ndo pode ser revertido com a utilizagdo de esforgos razoaveis, o dado anonimizado
nao ¢ considerado mais um dado pessoal, saindo da esfera de protecao da LGPD (KUNG; AUN,
2021, p.107).

Ainda, a pseudonimizacdo diz respeito “a um processo que também protege e oculta
dados pessoais, mas pode ser reversivel por meio de informagdes detidas pelo controlador, por
vezes chamada de chave de acesso” (KUNG; AUN, 2021, p. 107). Por ser um processo

reversivel, dados pseudonimizados ainda sao resguardados pela LGPD.

Ademais, como preceitua a LGPD em seu art. 5°, XII “consentimento: manifestagdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada” (BRASIL, 2018). Ainda, o consentimento do titular
autorizando o tratamento de dados nao implica a transferéncia da titularidade dos dados para os
agentes de tratamento, que passam a ter restricdes para essas operacdes (GUEDES, 2019, p.

125).
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A anonimizac¢do e a pseudonimizagdo possibilitam uma maior seguranca aos dados
pessoais e aos dados pessoais sensiveis ao camuflar uma associagdo direta do dado com um
individuo concreto, € o consentimento livre ¢ uma das bases legais autorizadoras do tratamento

de dados, no entanto:

Ele apenas ¢ considerado como efetivamente livre e inequivoco caso o titular, no momento de sua
aceitagdo, esteja concreta e totalmente informado sobre todos os possiveis usos dos seus dados, as
suas finalidades, tempo de armazenamento, possibilidade de compartilhamento ¢ demais
informagdes completas e necessarias para que a manifestagdo do seu consentimento possa de fato
ser considerada livre e inequivoca (COSTA, 2021, p. 95).

Esses trés pontos: a necessidade da anonimizagdo, da pseudonomizacgao e como sera feita
a comprovacao do consentimento na colheita de dados, sdo medidas de seguranga incidentes
sobre os dados pessoais e sensiveis que serdo decididas pelo controlador e executadas pelo
operador dos dados pessoais e sensiveis. Essas figuras sdo centrais na protecdo de dados
pessoais e sensiveis, ditando como serdo os processos, o tramite dos dados na organizagao, e
pontuando quem serdo as pessoas dentro dela que terdo acesso os dados de saude, pois somente
quem esta relacionado ao cuidado do cidadao devera ter acesso as informacgdes de saude de seu

paciente (PRICOLA; PI1ZZO, 2021, p. 147).

A necessidade de protecao de dados na LGPD “ndo se restringe ao meio virtual, mas a
todos os meios pelos quais os dados podem ser coletados e utilizados. Entretanto, também nao
ha duvida de que ¢ no meio virtual que se concentram as maiores preocupagdes € 0s maiores
desafios da prote¢io de dados” (FRAZAO, 2019, p.12). Assim é fundamental que as

organizagoes invistam cada vez em seguran¢a da informacao, como a exemplo:

Deteccdo de vulnerabilidades de hardware e software e outros controles de rede; efetuar backups
periodicos e realizar controles de acesso, tanto fisico quanto 16gico (controles de acesso com travas
especiais, firewall, antimalware e intrusion prevention system atualizados, dupla criptografia de
disco aplicada para notebooks, tablets e smartphones. Pode contar ainda com monitoramento externo
a partir de centros de seguranca (Security Operation Center-SOC) para detec¢ao de vulnerabilidades,
e security penetration test, ou pentest, para simular ataques cibernéticos e um adequado plano de
recuperacao contra desastres (PALHARES, 2021, p. 320).

Mais ainda do que investir em seguranga da informagdo, ¢ imprescindivel que a
importancia do sigilo das informagdes seja refor¢ada aos profissionais envolvidos no tratamento

da saude.

Todas essas medidas de seguranga ficardo em boa parte a cargo das figuras do
controlador, operador e encarregado, que sob a vigilancia da ANPD deverdo prestar contas e se
responsabilizar em caso de incidentes, demonstrando de forma efetiva quais as medidas efetivas
foram tomadas no sentido de comprovar a observancia das normas de protecdo de dados

pessoais.
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5. A lei geral de protecio de dados e o compliance na saude

Em 2018 um aplicativo E-Health disponibilizado pelo Ministério da Saude, teria exposto
por meses, dados pessoais de milhares de brasileiros usuarios do Sistema Unico de Satide, que
tiveram informacdes como Cartdao Nacional do SUS, dados do titular como informagdes
médicas, historico de medicamentos e agendamentos acessados indevidamente (ROSA;
SILVA; BOAS; AVOGLIA, 2021, p.281). Esse exemplo de incidente de seguranga, como é
denominado pela LGPD em seu art. 46, pode ser definido como a violacao das medidas de
seguranca adotadas pelos agentes de tratamento, que resultam em acessos nao autorizados,
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma

de tratamento inadequado (SOUZA, 2019, p. 251).

Assim, além do evidente dano verificado no exemplo anterior, se verifica que o custo
envolvido em um vazamento de dados de satde s@o macigos, uma vez que se acumulam por
conta do pagamento de atividades voltadas ao gerenciamento da crise, contratagdo de pessoal
especializado, interrup¢ao de negdcios, perdas de clientes, pagamento de indenizagdes, multas
regulatorias, perdas na imagem da entidade, entre outros. Ainda, inequivoco os danos aos

titulares dos dados vazados, pois:

No que concerne a falta de seguranga no tratamento de dados, a maxima adotada ¢ aquela de acordo
com a qual é ‘melhor prevenir do que remediar’, pois ndo ha como recuperar informagdes acessadas
por terceiros ndo autorizados. Tal questdo explica-se pelo fato de que dados, entre os quais dados
pessoais, sejam estes sensiveis ou ndo, sdo bens intangiveis e, portanto, inapropriaveis e
inapreensiveis de reprodugido com facilidade ad infinitum, sendo inuteis, portanto, as a¢des de busca
e apreensao para fins de reparag@o dos dados in natura (TOMASEVICIUS FILHO, 2021, p. 212)

Esses incidentes muitas vezes ocorrem, porque as medidas de seguranga adotadas pelas
organizagdes nao acompanham a velocidade em que novas fraudes e brechas nos sistemas sao
descobertos, e também, pela propria falha nas entidades de aplicar medidas eficazes de protegao

e acompanhé-las devidamente.

Em pesquisa realizada no ano de 2019 pelo Serasa Experian, revelou que apenas 8,7%
das organizagdes ligadas a saude estdo em conformidade com a LGPD (PECK, 2019). Se soma,
pesquisa realizada pelo Centro de Estudos para o Desenvolvimento da Sociedade da
Informacao, com dados historicos colhidos entre 2014 a 2019, que demonstram ser de somente
27% as instituicdes ligadas a satide que detém uma politica de seguranca da informacao (TIC
SAUDE, 2017). Esses dados revelam o tamanho do desafio de se proteger dados pessoais ¢

dados pessoais sensiveis com foco em dados da satide no cenario brasileiro.
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Apesar do grande obstaculo envolvido em estar as organizagdes ligadas a satide em
conformidade com a LGPD, ¢ inegavel a sua imprescindibilidade. Pois de um lado, se encontra
os “intimeros beneficios do facil acesso a dados médicos de pacientes por meio de prontuarios
eletronicos e bases de dados estruturadas e, de outro, os riscos inerentes ao tratamento de dados
sensiveis” (COSTA, 2021, p. 89). Além disso, com a informatizacdo da saude se busca a
otimizagdo de processos, recursos € a reducao de prejuizos, bem como o aumento da qualidade
do servigo prestado e da experiéncia do paciente com determinado produto ou servigo

(ROTHBARTH, 2021, p. 295).

Cabe lembrar que:

As raizes da protecao de dados estdo ligadas aos direitos da personalidade contidos na Constituicao
Federal, no Cddigo Civil e perpassam pela Lei do Habeas Data, pelo Cdédigo de Defesa do
Consumidor, pela Lei de Acesso a Informagao, pela Lei do Cadastro Positivo e pelo Marco Civil da
Internet. Com efeito, o Brasil foi desenvolvendo um sistema de prote¢do de dados, que também se
refletiu na atuagdo dos tribunais superiores e orgdos da Administragdo Publica (OLIVEIRA;
LOPES, 2019, p. 29).

Porém, a LGPD teve a importante missao de ser o instrumento normativo que compilou
importantes obrigacdes de privacidade e sigilo, previstas nessas legislagdes e também em

resolucdes do CFM que disciplinam sobre o Prontudrio Médico e Sigilo Médico.

Todavia, a LGPD inovou trazendo novas responsabilidades, direitos e deveres, que
devem ser cumpridos quando da implementacdao de um programa de compliance que tenha por
escopo a protecao de dados (DALLARI; MARTINS, 2021, p.137), o que resta claro ¢ que o
objetivo da LGPD “¢ o de conferir uma ampla protecdo ao cidaddo e as situagdes existenciais
mais importantes que sdo afetadas pelo tratamento de dados” (FRAZAO, 2019, p. 48). Ainda,
1impds novas e gravosas sangdes advindas do irregular tratamento de dados pessoais e sensiveis,

bem como novas hipoteses autorizadoras de seu tratamento.

Ainda, a LGPD possibilitou que:

O mercado tratava os dados coletados como ativo proprio, que poderia ser livremente utilizado e
comercializado por quem dele se apropriasse. Agora a perspectiva ¢ inversa: os dados coletados
continuam a pertencer as pessoas que se referem, de modo que o coletor dos dados deve prestar
contas do uso que deles ¢ feito. As prerrogativas, os direitos e principios contidos na LGPD se
reconduzem a essa ideia basica: dever de prestar contas, ja que o agente de tratamento de dados lida
com bens alheios e de extrema relevancia. Esse dever fundamentalmente ¢ gratuito e envolve
também a obrigacao de retificar informagdes para que os dados reflitam a realidade e ndo obstem o
exercicio de direitos fundamentais da pessoa natural (FRAZAO; OLIVA; ABILIO, 2019, p- 374).

Além do mais FRAZAO recorda que:

E possivel apontar trés fatores para robustecer o papel dos mecanismos de compliance no ambito da
protecdo de dados pessoais. Em primeiro lugar, o amplo escopo de incidéncia da LGPD
(decorréncia, como visto, do conceito de dado pessoal, de tratamento e de banco de dados) torna
necessaria a adaptacdo ndo apenas de atividades centralizadas de coleta de dados, mas também de
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qualquer operacdo que perpasse, ainda que indiretamente, a utilizagcdo de informagdes relacionadas
a pessoas naturais. A luz do conceito de dado pessoal, até mesmo as mais simples atividades terdo
que se adequar a lei, vez que demandam, em alguma medida, o armazenamento de informagdes
tuteladas pela lei — basta cogitar das informagdes atinentes aos empregados ou, ainda, das listas de
clientes. Mesmo operagdes laterais- como a que ocorre nos condominios edilicios ao coletarem e
armazenarem dados de condominos, visitantes, funcionarios-também se sujeitam a LGPD (2019, p.
374).

Isto posto, a LGPD pode ser utilizada como novo instrumento a ser aplicado nos
programas de compliance no setor de saude, pois através do cuidado em se proteger os dados
pessoais e dados pessoais sensiveis, toda uma cadeia de mapeamento de dados, de processos,
de ferramentas de seguranga, de interagdes entre os diversos atores presentes no setor de satide
¢ discutido e revisitado, no intuito de se preservar a integridade do paciente que se encontra sob
seus cuidados e que é o verdadeiro detentor da titularidade de suas informagdes. E um grande
desafio que a LGPD impo0s as organizacgdes ligadas a saude estar em compliance com suas
normas, mas um obstaculo que se vencido colocard a entidade em um lugar muito confortavel
em relagdo as suas obrigacdes e certeza da qualidade do servico de saude prestado a comunidade

brasileira.
6. Conclusao

Em um mundo cada vez mais conectado, ter informacao rapidamente e com facilidade ¢
imperioso para uma prestacao de servigo mais assertiva, € no contexto da satude, essa presteza
ganha ainda mais importancia, ao dispor o profissional de satide de dados completos sobre o
paciente aos seus cuidados, para garantir um atendimento adequado e continuo. Porém, mesmo
com esses beneficios, o tratamento dos dados pessoais trazem também Onus para as
organizagdes de satde, o qual podem se destacar o acesso de indevido dos dados pessoais e
sensiveis, perda ou adulteracdo dos mesmos e ainda, o vazamento de milhdes de dados em

ataques de hackers.

Nesse contexto, surgiu a necessidade de se ter uma legislacio mais efetiva que
possibilitasse de fato uma protecao maior aos dados pessoais e sensiveis, emergindo a Lei Geral
de Protecao de Dados de 2018 dessa demanda. No qual disp0Os sobre o tratamento devido que
deve ser destinado aos dados pessoais e sensiveis, regulamentando bases legais, atribuindo
responsabilidades e sangdes. Porém, para que a norma seja dotada de efetividade,
imprescindivel se faz com que as organizacdes de satde, que tem responsabilidade elevada por
tratar de dados sensiveis em larga escala, terem em sua estrutura um programa de compliance

que dé concretude as disposi¢des da lei.
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No entanto, se indaga se a Lei Geral de Prote¢do de Dados atuaria como um novo
instrumento de compliance nas organizagdes? A resposta apds ampla analise desenvolvida no
presente trabalho ¢ positiva, pois que apesar de muitas organizagdes ja terem um programa de
compliance, a LGPD fez com que houvesse a necessidade de uma nova sistematica nesses
programas ja em execucdo, € para as que ainda ndo o tinham, a inevitabilidade de cria-los. Pois
apesar de a legislagdo brasileira ja dispor na Carta Magna, no Cdédigo Civil sobre privacidade,
intimidade e as proprias resolucdes do Conselho Federal de Medicina regrarem sobre o segredo
médico, fato € que a LGDP possibilitou uma estruturacao de todas essas disposi¢des. Além de
inovar, atribuindo novas responsabilidades, novas bases legais de tratamento de dados e
colocando o titular dos dados pessoais como verdadeiro titular de seus dados, no intuito de
proteger direitos fundamentais tdo valiosos. Conclui-se, também, que a LGPD pela sua alta
aplicabilidade dada pelo conceito de dado pessoal tornou necessaria a adaptacao as suas normas
ndo apenas de atividades centralizadas de coleta de dados, mas também a toda operagdo que

transite em algum tempo sobre dados pessoais.
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