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1. Introducio

Sem nenhuma pretensdo de inovar quanto ao assunto, busca-se aqui,
repassar algumas das preocupagdes que povoam as mentes de nossos
cientistas do direito, apontando as dificuldades trazidas pelo avanco da
informética, enquanto ciéncia do uso do computador, no seio social.

A eficiéncia dessa inovagdo tecnoldgica propiciou sua invasdo a
tantas dreas diferentes, quanto diferentes sdo suas possibilidades de
incidéncia, melhorando os mais variados segmentos da sociedade. O que se
propde aqui é apenas questionar os reflexos dessa tecnologia no mundo
juridico, no que tange, especificamente, a atuagdo dos hackers, que sao
considerados os criminosos do mundo cibernético.

Nio restam diividas de que o sistema informatico € hoje instrumento
eficaz na perpetragio dos mais variados ilicitos, € a comunidade juridica
busca solugdes para a manutengdo da paz social. O que vivemos hoje € a
realidade de inimeras a¢Ges serem praticadas com o uso do computador € a
indagagdo no sentido de se saber se essas agdes, prejudiciais ao convivio
social, encontram ou néo correspondéncia tipica na nossa legislagao penal. A
preocupagdo estd na obediéncia ao principio constitucional da legalidade,
gue impede a punigdo para agdes que nio estejam previstas como fato tipico.

Mestranda em Direito Penal na Universidade Estadual de Maringd; Professora de Direito
Penal na UNOPAR - Universidade Norte do Parand e CESUMAR - Centro de Ensino
Superior de Maringa; Advogada do Servigo de Assisténcia Judicidria da Universidade
Estadual de Maringa,
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"

O que se quer, ¢ se precisa, ¢ que tais situagdes encontrem abrigo
puridico, mas para se poder chegar & um consenso sobre a matéria é preciso,
primeiro, conhecd-la,

Por isso, nesse pensar, o que aqui abordamos, de forma singela, parte
de indagagdes que parecem ser de fundamental importancia para o progresso
do estudo sobre a criminalidade informética

2. Breves consideragdes historicas

Historicamente, num relato simplista, temos que a doutrina divulga o
ENIAC (eletronic, Numeric, Integrator and Calculator) como o primeiro
computador eletrdnico criado pelo homem e desenvolvido em laboratérios
universitdrios nos Estados Unidos e depois na Inglaterra', num trabalho
desenvolvido por John Presper Eckert e John W. Mauchly. No entanto, em
outubro de 1973, por decisdo da justica norte americana, reconheceu-se
como o verdadeiro inventor do computador John Atasanoff, da Universidade
de Iowa. Ele teria construido um calculador binirio chamado ABC que
dlferencm-se basicamente do ENIAC por ser nao automamo ¢ nio
programavel’,

Durante toda a evolugdo tecnolégica ndo se teve noticias de que o
homem, tivesse agido de forma a lesionar ou por em perigo de lesio
qualquer bem juridico na utilizagdo desses equipamentos, mesmo porque,
eles eram de uso restrito de pesquisadores que, tinham como meta tnica, o
aperfeicoamento dos equipamentos e a obtengdio de resultados ripidos ¢
confidveis, que viessem a facilitar o trabalho dos pensadores.

Os problemas decorrentes do uso indevido do equipamento
eletronico somente surgiram na década de 80°, quando passou a fazer parte
do cotidiano da populagdo; quando saiu da esfera de utilizagiio exclusiva da
pesquisa cientifica para tornar-se de uso comum. A medida em que as
maquinas evoluem em tecnologia, seus usudrios aperfeigoam suas técnicas ¢
o mundo se vé frente a frente com uma nova forma de atuagiio criminosa,
cada vez mais comum.

E de se reconhecer que o mundo vivencia um momento histérico de
buscar meios eficazes de controlar as agoes dos usudrios via Internet, busca-
se evitar aces que pdem em perigo ou lesionem bens juridicos, com

Cf. Soares, J.C.T. Protegdo dos programas de Computadores. In: Revista de Do’
Mercantil Industrial, Econémico e Financeiro, Sao Paulo: RT, n. 17, p. 39-44, p. 39

Cf. Pimentel, A.F. O Direito Cibemético: um enfoque tedrico e légico-aplicativo
Janeiro: Renovar, 200, p.12/13

Cf. Gouvéa, S. O Direito na Era Digital: Crimes Praticados por meio da Informat i
Janeiro: Mauad, 1997, p. 36.
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utilizagdio da nova teenologia, e a regulamentagio das condutas, via Direito
Penal, tem sido uma das mais reclamadas.

Para alguns a criminalidade da informdtica’, tem sua génese em trés
cicunstancias  primordiais:  a  difusio do computador, o acesso
progressivamente maior dos recursos de informdtica e a escassez de
regulamentagiio’,

Hoje, encontramos no equipamento eletrénico, um meio rapido e
fécil de se obter e transmitir informagdes, bem como meio de lazer e
comunicagio entre pessoas que ndo mais se encontram limitadas pelo espago
fisico.

Neste particular aspecto, sem adentrarmos muito na matéria,
verifica-se que é perfeitamente possivel a conduta ser praticada com a
utilizagdio do equipamento eletrdnico ou sobre ele e encontrarmos
correspondéncia penal na legislagdo patria. Assim, apenas para ilustrar, eis
que ndo serd assunto a ser abordado neste trabalho, o computador pode ser
meio para a prética de crimes como o homicidio®, os crimes contra a honra’
de forma geral, crimes contra o consumidor®, dentre tantos outros.

Pode-se dizer que ainda encontramos dificuldades em determinar
todos os reflexos decorrentes do meio tecnolGgico, bem por isso, torna-se
também dificil, apontar as a¢des humanas praticadas com (ou sobre) o
equipamento eletronico, que constituem em verdadeiras ameagas a paz
social, principalmente se considerarmos que diariamente se conhece novas
utilidades para o computador, permitindo uma gama incontdvel de agdes,
que variam desde pesquisas cientificas, prestagdo de servicos 4 ameagas e
fraudes miliondrias, passando pela apologia ao crime e pela chamada

pornografia infantil.

A expressao Informatica foi criada pelo francés Philippe Dreyfus (Para Dreyfus a informética
é 'a ciéncia que se ocupa do trabalho racional, mediante maquinas automaticas, da
informagao tomada como suporte de conhecimentos e comunicagdo nos dominios técnicos,
econdmicos e social’, apud Pimentel, A.F. O Direito Cibernético: um enfoque tedrico e
logico-aplicativo. Rio de Janeiro: Renovar, 2000, p. 32) e surgiu da jungdo dos vocabulos
informagéo e automadtica (Cf. Pimentel, A.F. O Direito Cibernético: um enfoque teérico e
logico-aplicativo. Rio de Janeiro: Renovar, 2000, p.29), por analogia do termo inglés
datamation, em 1962 (Cf. Paesani, L.M. Direito de Informatica: comercializagdao e
desenvolvimento Internacional do Software. Sdo Paulo: Atlas, 1998, p. 21) e 6,
reconhecidamente, a tecnologia da Informagéo ou a ciéncia do uso da informagéo.

Cf. Feliciano, G.G. Informdtica e Criminalidade. Internet no enderego

hitp://www.lazaro guimaraes, nom.br/infocrim.htm, em 17 de maio de 2001

Pode ocorrer por alteragdo, via computador, da medicagdo a ser ministrada em determinado
paciente.

Divulgagdo, via rede, de mensagem com ofensas a honra objetiva de alguém.

Aquisicdo de mercadoria via e-comerce, sem que aquela corresponda ao anunciado via
internet.
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3, Direito da informitica: novo ramo do Direito?

I voz corrente na doutrina que o Direito da Informdtica é um novo
ramo do conhecimento jurfdico. Tem-se que sua origem est4 na necessidade
social frente a invasio da informética em nossas vidas. Diante dessa
realidade impde-se uma resposta inevitavel ao fendmeno informético’.

Nido se pode olvidar que a novidade tecnolégica trouxe indimeras
situagdes inusitadas e que carecem de atengdo e regulamentagio e, diante
dessa realidade, ndo é de se negar que a informética deve ser, sem divida,
objeto de andlise nos mais diversos ramos do direito onde surgem
questionamentos dos mais variados.

Neste particular, pode-se citar, a titulo de exemplo, a indagacio
doutrindria quanto ao enquadramento tributdrio da economia desenvolvida
através da Internet, onde se constata investimentos variados culminando em
um mercado de arrecadagdo de tributos que nao encontra disposi¢ao legal
apta a solucionar a questao.

Na esfera do Direito Civil e comercial, podemos citar como exemplo
as dificuldades que surgem com o comércio eletrénico que deram novas
dimensdes aos contratos entre ausentes trazendo novidades como a
assinatura eletronica.

Na esfera do direito processual, vamos constatar as dificuldades
relativas a produgdo de provas, eis que se em um momento se tem o
documento na tela, no momento seguinte ele pode ndo mais existir;
acrescenta-se a isto as facilidades de alteracdo, adulteragdao ou falsificagao
que o meio eletronico propicia.

Estas dificuldades, e outras tantas, devem ser resolvidas a luz de
cada sistema, seja civil, comercial, penal, trabalhista. Por mais dificuldades
que se possa constatar pela inser¢do da nova tecnologia no meio juridico. |
com a devida vénia, ndo ha que se falar em um direito autbnomo para a
informatica, é certo que trata-se de uma matéria que exige cuidado por causa
de suas peculiaridades, mas ndo se pode reconhecer o nascimento de um
novo ramo do direito'’.

Sem dividas, a informética estd vencendo as fronteiras geograficas.
politicas e culturais, por isso ndo se hd de negar a necessidade de normas
regulamentares que previnam, reprimam e punam os fatos ofensivos a ordem
juridico-penal.

¥ Castro, L.F.M. O Direito da Informética, Sao Paulo, 1992. Dissertagdo (Mestrado em Dire: -
na Universidade de Séo Paulo, p. 19.

' Cf. Costa, MA.R da. Crimes de Informatica. Interet no enderego http//wv.
geocites.com/ATHENS/FORUM/1934/6crinfo1.html. Brasil, 1998.
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Conforme esclarece Carlos Alberto Bittar, nio se pode deixar de
assinalar que, nesse contexto, devem estar sempre presentes os principios e
pormas de Direito que informam e regem a atuagiio do homem na sociedade,
a fim de evitar-se o aniquilamento do préprio homem e de seus valores
fundamentais, a que um rfgido teenicismo fatalmente conduziria”"',

Luiz Fernando Martins Castro assegura que como “novo ramo do
conhecimento juridico, nascido da necessidade social face aos fatos
mformiticos conseqiientes dessa ‘revolugdo’, sua origem ndo pode ser
perfeitamente identificada'?,

Para ele, direito da informética - possuidor de eventual autonomia - é
o conjunto de leis, normas e principios aplicdveis aos fatos e atos decorrentes
do tratamento automatizado da informagio”"’. E vai além, “os fatos sio
conseqliéncias aportadas pela informdtica e ndo imputdveis a vontade
humana, hipdteses nas quais estaremos em face dos atos informaticos”"”.

Outros sdo categdricos em negar esta posi¢do, uma vez que o Direito
Penal comum ¢€ eficiente & prevenir, reprimir € punir os inimeros delitos
cometidos por computador

Esta é a posi¢do de Vicente Grecco Filho” que sustenta que o
Direito Penal comum jd prevé delitos cometidos por computador, como
violagdo da intimidade e peculato, ndo havendo, portanto, como se sustentar
a existéncia de um novo ramo do direito. E necessdrio conter o furor
incriminatorio, diz ele, caso contrdrio tudo € crime e ninguém escapa.

Quer nos parecer que acertada € a posi¢do que nega o nascimento de
um novo ramo auténomo do direito. O que deve ocorrer € uma adequagio
juridica a realidade trazida pela informitica. E aqui, quando se fala em
adequacdo, leia-se: a utilizagdo de normas ja existentes, por coerentemente
cuidarem de algumas condutas (como € o caso dos crimes contra a honra) e a
criagao de novos tipos penais quando houver o siléncio da lei e a necessidade
de tutela de bem juridico.

Por outro lado, o sistema informético nada é sem o homem que o
comanda e direciona; é criagdo deste, a quem esta subordinado € sem ele
nada representa. Ndo podemos conceber a idéia, de um “ato informatico”,
ndo imputdvel a vontade humana. Num Direito Penal da culpa, ndo se pode

admitir tal posicionamento.

""" O Direito de autor nos meios modermos de comunicagao, p. 67, apud Castro, L.F.M. op. cit.,
p. 19,

Idem, ibidem.

Idem, ibidem.

* Idem, ibidem.

Apud Nunes, E. Crime Computadorizado divide comunidade juridica. In: Folha de S.Paulo,
21 de setembro de 1996, cad. Cofidiano, seg¢do Leis, p.3. Internet no enderego
http://www.geocites.com/Paris2009/crime.htm.

7
13
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Quando se fala em Direito Penal da informdtica, devemos considerar
a importincia de termos técnicos da drea tecnoldgica que deverdo ser
analisados ¢ acrescidos ao vocabuldrio juridico. Inobstante as expressoes
téenicas, devemos considerar de importincia salutar as peculiaridades
atinentes ds condutas humanas que, de alguma forma utilize o equipamento
eletrnico para a afetagdio do bem juridico.

O sistema informdtico, em que pese a importdncia de seu
funcionamento, nio deve ser objeto de estudos do Direito Penal, mas tnica e
exclusivamente o equipamento como mais um instrumento apto a, desde que
obedecido comando humano, por em perigo ou lesionar o bem juridico
tutelado.

4. Ciberespaco: uma sociedade virtual

As relagdes entre os individuos em sociedade faz nascer a
necessidade de normas de organizagdo de conduta social; normas que
delimitem a atividade das pessoas. O ciberespaco tem sido visto como uma
nova forma de sociedade, uma sociedade virtual carente de regulamentacao ¢
por ser inatingivel pelas leis do mundo real. No entanto, ndo se pode dar
ouvidos aos mais afoitos que defendem ser a rede de computadores uma
terra sem lei. Na verdade, todo ambiente social, de uma maneira ou de outra.
cria suas préprias regras, paralelamente ao seu desenvolvimento. Nesta area
nao poderia ser diferente.

Ciberespago “é o ambiente das redes eletronicas, onde € feito o
intercimbio de informagdes, deve ser visto como um lugar, como meio de
comunicagdo, ou ainda, como um simples estado tecnolégico da mente™".

“Os problemas podem ser resolvidos através de um principio
simples: concebendo o cyberpace como um lugar distinto do mundo real. Por
meio dessa convengiio ndo mais seria necessdrio ninguém inquirir ‘onde’ no
espago geogrifico uma transagdo realizada por meio da Internet deve-se
considerar ocorrida”.

Uma das caracteristicas principais da Internet € a auséncia de
homogeneidade pois pode-se observar a existéncia de inimeros espagos com
caracteristicas diversas, Assim é que encontra-se na rede arcas Jdo |
newsproups, salas de chat, vastos ambientes de pesquisa, bancos.
supermercados, e uma incontdvel variagiio de outros itens, todos disponiy i
pela mesma forma de conexdo, inobstante a existéncia de limitagdes s
como pagamentos de taxas, senhas e programa adequado.

' Reinaldo Filho, D. Cyberpace como um lugar, um estado mental ou meios de comunicagao”

Internel no enderego hitp:/ i X igos/cyberpace.htm. em 11.01.01.
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Dessa diversificagiio, o que tem atormentado a mente dos pensadores
¢ determinar quando ¢ onde uma destas agdes, que por ventura possam ser
classificadas como delituosas, encontrariam solugéo juridica.

A luz do nosso Cédigo Penal, no artigo 4°, vamos encontrar que
“considera-se praticado o crime no momento da agdo ou omissdo ainda que
outro seja o momento do resultado”.

Por outro lado, o mesmo Codex, em seu artigo 6°, considera
“praticado o crime no lugar em que ocorreu a agdo ou omissdo, no todo ou e
parte, bem como onde se produziu ou deveria produzir-se o resultado”.

Ora, se o tempo do crime, pela sistemdtica pétria segue a teoria da
acio ou da atividade'’, considerando, ainda, que o equipamento eletronico
nada € sem o agir humano, a a¢do deve ser considera realizada no momento
em que o sujeito fornece os dados necessarios para acionar o programa.

De outra sorte, se devemos considerar lugar do crime tanto onde
ocorreu a agdo ou omissdo, bem como onde se pode verificar o resultado,
nao hd empasse a ser resolvido, mesmo porque, pela teoria pura da
ubiqiiidade, mista ou unitdria, adotada pelo Cédigo Penal * evita-se o
inconveniente dos conflitos negativos de Jurisdicio (o Estado em que
ocorreu o resultado adotando a teoria da agdo e vice versa) e soluciona-se a
questao do crime a distdncia, em que a agdo e o resultado realizam-se em
lugares diversos.

A verdade € que a tecnologia apgnas confunde o raciocinio dando a
falsa impressdao de que todos os usudrios da rede se encontram no ambiente
virtual. A impressdo que se tem € que tudo ocorre ali, tanto as agdes, quanto
os seus resultados, mas, quando se fala em Internet, o que se tem € a troca de
informagdo através de equipamento tecnoldgico geograficamente afastados,
sobre o qual verifica-se a realizagdo da agdo pelo agente, sendo que estara
sujeito as leis do local onde se encontrar.

Se a a¢do ou omissdo somente podem ser praticadas pelo ser humano
e. complementarmente, temos que o equipamento eletrénico € apenas uma
méaquina, ¢ nada pode sem o impulso humano, podemos concluir que initil
se torna a discussio, na hipétese de agiio criminosa, sobre o lugar do crime,
pois a agao se da no mundo fisico.

* 9 problema da determinagdo do momento da prdtica delitiva - tempus delicti - é
solucionado por trés orientagées principais: 1) teoria da atividade ou da agdo - considera-se
o delito realizado com a agdo ou a omissdo do agente; 2) teoria do resultado ou do evento -
o momento da préatica do crime é aquele em que ocorreu o efeito; 3) teoria mista ou unitaria
- 0 tempo do delito é considerado tanto o da agdo como o do resultado”. (Prado, L.R. Curso
de Direito Penal Brasileiro. Parte Geral, 2! ed., Sdo Paulo: RT, 2000, p.107).
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8. Sujeito ativo da conduta

As agdes que de alguma forma pdem perigo ou lesionam um bem
juridico, no caso de ter o equipamento eletrénico como seu elemento
integrante sito praticadas por pessoas denominadas, comumente de Hackers.

Hacker tem sua origem no termo hack, usado para definir a forma
que os téenicos arrumavam defeitos nos sistemas de telefonia, que era,
literalmente, dando pancadas.

Em 1959, alguns estudantes, utilizando um IBM 407, usavam o
mesmo método de pancadas para reparar pequenas falhas no equipamento,
cuja eficdcia récnica se devia ao fato da tecnologia da época estar voltada
para a utilizagdo de vilvulas, o que ndo mais se vé nos dias atuais.

A pritica foi impulsionada pelo filme War Games (1983) onde um
hacker invade computadores do departamento de defesa dos Estados Unidos
¢ tenta disparar um missil contra a Riissia. Como reflexo, nos anos que se
seguiram, jovens passam a invadir o Pentdgono, que, na época, sofria duas
invasoes didrias.

No Brasil, s6 em 1988 é que se comega a perceber as atividades
desta natureza, caracterizadas, essencialmente pela invasao a sistemas
bancdrios e érgdos piblicos.

A idéia de que tais pessoas necessariamente devem ter um
conhecimento especifico sobre computadores ndo faz mais sentido, pois a
utilizagao do equipamento eletrénico pode ser feita por qualquer um que
tenha aprendido o minimo sobre sua utilizagdo.

Tanto isto é verdade que povoam, com freqliéncia nossos jornais,
noticias de que algum adolescente invadiu o computador da escola e mudou
sua nota ou provocou confusdo nos computadores da NASA, ou colocou no
ar, em site governamental alguma mensagem indesejada.

De se destacar que, com muita freqiiéncia, encontramos na rede sites
destinados a iniciar principiantes com espirito criminoso. O espirito de
muitos desses criminosos € apenas aventureiro; buscar o limite de sua
capacidade intelectual, mostrar a0 mundo do que € capaz, ou simplesmente :__
satisfazer-se com o reflexo de alguma peripécia, estampado nos jornais. "

Inobstante tais condutas serem inofensivas quanto a inteng@o, mas
muito gravosas quanto ao resultado, devemos destacar aquelas que, desde o
primeiro momento, sdo alimentadas por intengdes ilicitas.

Inobstante a expressiio Hacker ter ficado conhecida por referir-se aos
criminosos tecnoldgicos, deve-se ressaltar que os agentes dessas condutas
tém nomes diferentes de acordo com determinadas caracteristicas.

De forma genérica, o termo designa pessoas que, ligadas & Internet,
tém conhecimento real de programagiio e sistemas operacionais; conhecem
falhas de seguranga nos sistemas ¢ procuram achar novas. No entanto, pode-
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« distinguir Lamer - que ¢ o principiante que se acha o miximo. Acabou de
ganhar um micro ¢ ji quer invadir o Pentdgono; Wannabe - principiante que
wtiliza ‘Receita de bolo', entrou num provedor de fundo de quintal; Larva -
estdt se tomando um hacker desenvolve seu programa; Cracker - ‘*hacker do
mal’; Phreaker - faz chamadas interurbanas sem pagar e o Guru - o supra
sumo dos hackers.

Por fim, o agente que pratica a agdo que tenha como resultado a
afetagiio do bem juridico, quer expondo-o a perigo quer lesionando-o,
efetivamente, poderd ser qualquer pessoa, ndo necessitando nenhuma
caracteristica especial para a pritica da agdo criminosa.

6. O Bem juridico

Se falamos em Direito Penal, devemos considerar que todo delito é
praticado por agio ou omissdo humanas, sendo que, delas, ndo
desconsiderando outros elementos importantes que compdem sua estrutura,
decorre a lesdo ou o perigo de lesdao & um bem juridico tutelado. Sendo o
Direito Penal - um “conjunto de normas juridicas mediante as quais o Estado
proibe determinadas agdes ou omissdes, sob ameaga de caracteristica sangdo
penal™'® - tem “cardter finalista, na medida que visa a protegio dos bens
juridicos fundamentais, como garantia de sobrevivéncia da ordem
juridica™"”, natural que a preocupagio primeira relativa 3 matéria seja
estabelecer o bem juridico que pode ser atingido pelas agdes onde se possa
observar, seja pelo dngulo que for, a utilizagdo do equipamento eletronico.

O homem busca, incessantemente, meios mais eficazes e rapidos de
trocar informagdes. Ela é inerente ao ser humano, e imprescindivel para o
desenvolvimento, tanto individual quanto social. A fala é a forma mais
primitiva de comunicagdo e a tecnologia das redes de computadores
mterligados a mais nova e eficiente e, bem por isso, ainda um enigma em
muitos de seus segmentos.

Constata-se que através da tecnologia podemos organizar ¢ dominar
a informagiio™. Neste especial aspecto, Liliana Minardi Paesani, refere-se a
informagiio como uma mercadoria, onde se deve considerar que os dados
registrados adquirem a forma, de impulsos magnéticos. “Dessa maneira a
mformagiio transforma-se em nova matéria prima pertencente ao género
especial dos bens imateriais. A organizagiio produtiva transforma-se de

" C1 Fragoso, H.C. Ligdes de Direito Penal, 11* Ed., Rio de Janeiro: Forense, 1987, p.1.
* C1. Prado, L R. Elementos de Direito Penal, Pante Geral. Sao Paulo: RT, 1995, p. 18.
" Cf Conéa, G.T. Aspectos Juridicos da Internet. Sao Paulo: Saraiva, 200, p.1
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unidade de tratamento de materiais em unidade de tratamento de
informagdes™'.

Quando falamos em processamento de dados, como meio de se
chegar & consecugiio de uma tarefa, devemos considerar que o computador
encerra uma informagiio ou dado e, é elemento, por assim dizer, que serd o
objeto material da agiio do agente, quer seja alterado, danificado, copiado, ou
exclufdo.

Isto se dd quando “a informagdo entra no computador, € processada
¢ atinge o resultado desejado na saida. O programa gravado na memoria da
midquina ¢ o conjunto de instrugdo em linguagem prépria que vai dizer para
o computador o que ele deve fazer para atingir o resultado desejado”*.

O mundo virtual ndo existe sem o mundo real. Nao se pode admitir 4
hipdtese de dissociagio entre as coisas do mundo real e as coisas do mundo
criado pela tecnologia.

Inobstante esta constatagdo, pode-se apontar determinadas
peculiaridades que sdo, sem dividas, fatores que impdem uma consideragao
diferenciada pelo estudioso do Direito. Neste pensar, apontamos, de pronto,
a total auséncia de fronteiras e nacionalidade na rede.

No mundo moderno, vamos encontrar uma realidade que nao nos
permite perceber a existéncia de determinados bens pelos sentidos pois falta-
lhes a realidade fisica. O cidaddo, acostumado ao mundo real, onde tudo
acontece a sua frente e pode ser por ele vivenciado, depara-se com um
mundo virtual. O ponto que diferencia o0 mundo real do mundo virtual reside
no fato de que o primeiro é criagdo da natureza e o segundo pura criagao
humana, vale dizer, uma criagdo artificial. Nossas limita¢des no mundo real
se fazem pela distincia, pelo tempo, capacidade individual, etc. No mundo
virtual nossa limitagdo é técnica, impde-se pelo programa e pelo
equipamento.

Marco Aurélio Grecco, aponta uma revolucao no mundo onde
passamos dos dtomos para 0s bits®. Diz ele que a experiéncia humana tem se

"centrado nas caracteristicas dos 4tomos de um bem para entdo determinar
seu valor, especificando que este se determinava de forma fisica e tangivel.
Exemplificando o que diz, cita, dentro das relagdes juridicas reguladas por
atomos o furto de coisa, sendo coisa um conjunto de dtomos. O mesmo se
pode dizer dos objetos méveis, que nada mais sio que um conjunto de

. 24
atomos .

' Direito de Informdtica: comercializagdo e desenvolvimento interacional do Software. Sa0

Paulo: Atlas, 1998, P, 22
“ Reis, M.H.J. Computer Crime. Belo Borizonte: Del Rey, 1996, p.38
Bit é abreviatura de binary digit,
* Internet e Direito, Sao Paulo: Dialética, 2000, p. 16
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Inobstante esta realidade, ndo podemos negar que as informagdes
arquivadas em um equipamento eletronico também ndo tenham esta
caracterfstica, ou seja, também ndo possam ser um conjunto de dtomos.
Veja-se, por exemplo, o saldo de uma conta corrente. Se falamos em
informagiio via equipamento eletronico, falamos em bit; se falamos em
patrimdnio, falamos em dtomo. O equipamento eletrénico nos di uma
informagéo em bit, mas uma informagio sobre patriménio.

Como sabemos, a sistemdtica patria divide as condutas
abstratamente descritas pelos tipos penais de acordo com o bem juridico
utelado™, Se assim §é, o que devemos fazer, antes de qualquer outro
questionamento, é saber qual o bem juridico lesionado pela agdo do agente
tendo como meio ou objeto material o equipamento eletronico.

Pelo que j4 se disse alhures, deve-se, em primeiro lugar buscar saber
qual a natureza da informag¢do armazenada e, s6 assim verificar qual a
solugdo juridica para o fato concreto. Determinando-se o bem juridico
atingido, o passo seguinte é buscar a correspondéncia tipica; em nao
havendo, ai sim teremos que buscar solugoes

Assim, a andlise a ser feita é sobre a natureza da utilizagdo do
equipamento pela a¢do humana. O computador é apenas um elemento
diferenciador desta, quer seja na qualidade de meio para sua execugdo, quer
seja como seu objeto material.

7. Conclusao

Talvez possamos concluir que o avango tecnoldgico seja um marco
divisor na histéria da humanidade e que, no futuro, ao se olhar para traz, se
possa constatar o quanto se evoluiu a partir dele.

Para se chegar a um ponto diferenciador dessa evolugdo € preciso
que os estudiosos sejam cautelosos na analise do novo e de sua relagdo com
0 ja existente. A ansiedade por solugdes das questdes que se apresentam nao
podem obscurecer a visdo do saber, transformando processos de solucdo
simples em casos de indiscutivel complexidade.

Quer nos parecer que no assunto tecnologia, a simplicidade ¢ o
melhor caminho para a solu¢do das questdes que se tém apresentado.

De fato, ndo podemos esquecer que crime/delito, dentro da
sistemdtica penal vai ser sempre a¢dio (omissdo), tipica, antijuridica e
culpavel (conceito analitico) que lesiona ou pde em perigo de lesio um bem
juridicamente tutelado (conceito material), caracterizando uma contradi¢io

——

* Assim 6 que basta um passar de olhos por nosso Cddigo Penal que observaremos a divisao
por capitulos e titulos, tendo por elemento diferenciador o bem juridico tutelado em cada um

deles.
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com a lei pehal (conceito nominal) e é dai que se deve iniciar a busca das
solugdes para os problemas que povoam o meio juridico-penal.

Por outro lado, tem-se que o computador nada mais é que um mero
instrumento para a realizagdo de condutas que podem lesionar ou expor a
perigo de lesio um bem juridico, ou apenas o objeto material da conduta do
agente. Parecem ter esquecido que a agdo finalistica somente pode ser
praticada pelo ser humano sendo esta o objeto do conhecimento cientifico do
Direito Penal e, o meio por ele utilizado para a realizagdo da conduta ou
sobre o qual recai sua a¢do ndo podem dela se afastar.

Ndo se nega aqui a possibilidade de se chegar a constatagio da
necessidade de criagdo de novos tipos penais diante da realidade que estd
ainda em desenvolvimento a nossa frente; mas o que se acredita de
fundamental importdncia, € que a cautela é o melhor caminho,
principalmente porque vivemos em um pais onde a criagdo de leis penais se
da de maneira desregrada, inconseqiiente e sem técnica legislativa o que nio
soluciona problemas mas muda sua raiz.
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