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RESUMO

Este ensaio discute o caso Raia-Drogasil a luz deerabilidade do consumidor e do marketing na era
digital, dado o avanco das tecnologias biométrigas podem ser encaradas como um mecanismo de
governanca dos consumidores. Partimos da defimigdaulnerabilidade do consumidor como um estado de
fragilidade de individuos frente as préaticas decago que pode se manifestar da produgdo ao pdsroons
Argumentamos que todos estamos sujeitos a vultieiade em um mercado no qual o marketing usa a
biometria como uma forma de biopoder para fazedipdes e, assim, exercer controle. Concluimos que e
estratégias de marketing envolvendo dados pessesisiveis € mandatorio que sejam observadas as
obrigacdes previstas pela LGPD, pois tais estraségumddem acarretar a producéo de vulnerabilidageads
indiretamente para consumidores e para sociedadgeri®os que as tecnologias biométricas expandem
situacdes de vulnerabilidade antes reservadaseandetdos grupos, universalizando-as. Questionaanos
necessidade de dados biométricos para a efic&iesti@atégias de marketing.

PALAVRAS-CHAVE : Vulnerabilidade do consumidor, tecnologias bioneésj marketing, biopolitica.

ABSTRACT

This essay discusses the Raia-Drogasil case unédigtit of consumer vulnerability and marketingtiire
digital age, given the advancement of biometriht@togies that can be seen as a consumer governance
mechanism. We start from the definition of consuménerability as a state of fragility of individisafacing
market practices that can manifest itself from piibn to post-consumption. We argue that we are al
subject to vulnerability in a market where markegtinses biometrics as a form of biopower to make
predictions and thus exercise control. We conchid¢ in marketing strategies involving sensitivespaal

data, it is mandatory that the obligations provifimdby the LGPD are observed, as such strategirdead

to the production of vulnerability directly and irettly to consumers and society at large. We sstgythat
biometric technologies expand vulnerability sitaat previously reserved for certain groups, unalezisng

them. We question the need for biometric dataHerdffectiveness of marketing strategies.

KEYWORDS : Consumer vulnerability, biometric technologies, nedirkgy, biopolitics.
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1. Contextualizacéo

No més de julho de 2021 o Grupo Raia-Drogasil (Grupo RD) figurou em diversos
veiculos midiaticos gragas a nova politica de extracdo de dados dos seus consumidores
através de ferramentas de coleta biométrica. O programa de relacionamento que oferece
descontos aos consumidores nas farmacias do grupo exigia o cadastro do CPF e se
apropriava do histérico de compras daqueles. A esses dados seriam adicionados o0s
biométricos (no caso, a digital dos consumidores), coletados nos pontos de venda. O
argumento reproduzido pelos vendedores era de que a coleta da biometria era necesséria a
adequacdao aos requisitos da Lei Geral de Protecdo de Dados (LGPD, Lei 13. 709/2018, em
vigor desde agosto de 2020). Questionado pelo IDEC (Instituto Brasileiro de Defesa do
Consumidor) e pelo PROCON-SP, o grupo Raia-Drogasil desistiu do cadastro biométrico
dos consumidores.

O escopo da LGPD é minimizar a coleta de dados pessoais, estabelecendo que tanto
a coleta, quanto o tratamento deles sigam exclusivamente a finalidade pré-estabelecida na
Politica de Privacidade e Termos de Uso que devem ser informadas ao consumidor. Por seu
turno o consumidor deve dar seu consentimento de forma especifica e destacada sobre
todos os usos das suas informacfes pessoais disponibilizadas (LGPD, art. 11, I). No caso
Raio-Drogasil essa exigéncia ndo foi observada. De acordo com matéria do The Intercept
(2021) a Raia é a maior rede de farmécias do Brasil, com faturamento bruto de R$ 20
bilhes em 2020. Sdo parte do grupo as marcas Raia, Drogasil e Onofre, mas os negdécios
englobam também a Univers, que administra os programas de beneficios em medicamentos
nas lojas da rede, e a Stix, uma plataforma de recompensas (troca de pontos por produtos e
descontos em lojas parceiras) de grandes marcas, como P&ao de Acucar, Extra e Itad. Além
disso, a Raia tem um grupo de investimento, o RD Ventures, que em 2020 adquiriu a
HealthBit, empresa de big data cujo objetivo € usar inteligéncia artificial para aprimorar o uso
dos planos de saude e prevencgéo de casos graves em grandes empresas (Saude Business,
2019).

A politica de privacidade da Droga Raia prevé que as informacbes de seus
consumidores podem ser compartiihadas com parceiros do mesmo grupo econdémico,
parceiros da industria farmacéutica e consultorias e empresas de tecnologia parceiras sem
especificar para o consumidor quais serdo as informagdes compartilhadas e quais sdo os
parceiros do mesmo grupo econémico, além das empresas de tecnologia parceiras. Ao
cadastrar sua digital, o consumidor autoriza o compartiihamento das informacdes de
maneira irrestrita entre todas as empresas do grupo Raia-Drogasil (The Intercept, 2021). O
Instituto Brasileiro de Defesa do Consumidor (IDEC) levanta algumas hipéteses sobre a
exigéncia da coleta de biometria nas farmacias do grupo Raia-Drogasil (IDEC, 2021). A
primeira seria a de prética de selecdo adversa, ou seja, na realizacdo da troca econdmica, a
farmécia teria mais informacfes do que o consumidor, e essa assimetria levaria a uma
tomada de deciséo de forma incorreta e desfavoravel por aquele. Outra hipétese seria a de
gque a rede de farmacias estivesse usando a biometria como um segundo mecanismo de
identificacdo dos consumidores para além das receitas, que sdo retidas em caso de
medicamentos de uso controlado. Dessa maneira, a biometria autorizaria a farmacia a
manter a identificacdo dos clientes.

Através da estratégia de marketing da Droga Raia as empresas do grupo coletaram e
trataram dados pessoais sensiveis de um numero ndo estimavel de consumidores (The
Intercept, 2021). Isso representa um risco para os consumidores do grupo de farmacias e
para a sociedade em geral, uma vez que todos nos, em dado momento e em determinadas
circunstancias, podemos ser considerados consumidores vulneraveis (Silva, Barros,
Gouveia & Merabet, 2021). Estudos recentes em marketing (eg Moutinho, 2021; Du, Netzer,
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Schweidel & Mitra, 2020) sinalizam a necessidade de alinhamento dos profissionais da area
com as novas tecnologias, principalmente as biométricas, e destacam as oportunidades
para o crescimento dos negdcios através do uso dos dados coletados na aquisicéo,
desenvolvimento e retencdo do consumidor. As preocupacfes ainda se restringem

majoritariamente a privacidade do consumidor, tema que ja foi considerado antes pelos
praticantes de marketing (eg Patterson, O'Malley, & Evans 2010).

O objetivo desse ensaio € discutir o caso Raia-Drogasil a luz da vulnerabilidade do
consumidor e do marketing na era digital, dado o avanco das tecnologias biométricas que se
podem ser encaradas como um mecanismo de governanca dos consumidores (Ajana, 2010,
2013). Partimos da definicho de vulnerabilidade do consumidor como “um estado de
fragilidade de individuos frente as préaticas de mercado que pode manifestar-se em
diferentes etapas no processo de producao, comercializacdo e consumo” (Silva et al., 2021,
p.91) e argumentamos que todos estamos sujeitos a vulnerabilidade em um mercado no
qual o marketing usa a biometria “como forma de biopoder pelo qual o corpo e o ser vivo sdo
objetos de controle e gestdo” (Beer, 2014, p.332). Salientamos que as tecnologias
biométricas expandem situacfes de vulnerabilidade antes reservadas a determinados
grupos, universalizando-as. Para tanto contamos com o aporte tedrico de Ajana (2013) e
Mbembe (2018). Questionamos por fim a necessidade de dados biométricos para a eficacia
das estratégias de marketing.

2. Marketing Ontem e Hoje

Coletar dados sempre foi uma atividade essencial ao marketing, mas a coleta e
andlise desses dados em um mercado hiper digital se tornou ainda mais lucrativa e
necessaria a sobrevivéncia das organizacdes. Atualmente, quando o assunto € coletar e
tratar dados dos consumidores, quanto mais dados, melhor, pois as corporagbes extraem
deles valor através de analises complexas, rigorosas e complementares (Kanashiro, Bruno,
Evangelista & Firmino, 2013). Essas mesmas corporac¢des oferecem aos consumidores a
participacdo em programas de beneficios (eg descontos) e a participacdo em plataformas de
recompensas, que permite aos consumidores acumularem pontos para compras e trocas em
lojas parceiras, além da promessa de comunicacdo que seja relevante para o consumidor
(por exemplo, uma mulher que compra um teste de gravidez provavelmente recebera
promocdes de fraldas em alguns meses) (The Intercept, 2021).

No passado as prioridades do capitalismo nascente (como o0 escoamento da
producdo em massa) fomentaram o desenvolvimento do marketing e de suas ferramentas
visando conhecer mercados e consumidores e fazer com que algumas empresas
vencessem a corrida pelos escassos recursos dos consumidores (Pridmore & Zwick, 2011).
A crenca que orientava 0 marketing era a de identificar as necessidades sempre mutantes
dos clientes visando satisfazé-los e a de subordinar a eficiéncia da producéo as descobertas
sobre o que os aqueles queriam (Kotler, 1972). Isso significa dizer que ao invés de fazer
com que os clientes queiram o que € produzido por determinada empresa, o marketing
possibilitava que essa empresa produzisse o que o cliente queria (Pridmore & Zwick, 2011,
p.269). A era pré-digital do marketing foi marcada por uma l6gica corporativa voltada para as
massas na qual os profissionais de marketing acreditavam que deveriam entender as
motivacoes, 0s habitos e desejos dos consumidores para entdo segmenta-los em estratos
mais ou menos estaveis e realizar as operagdes necessarias visando alcanca-los e
satisfazé-los (Darmody & Zwick, 2020, p.4).

Essa crenca ainda serve de base ao discurso do marketing ancorado na vigilancia
dos consumidores, uma vez que o esfor¢co de marketing para conhecer melhor os anseios
dos consumidores e atendé-los é considerado legitimo, quase como um servi¢o publico ou
uma politica social relevante (Pridmore & Zwick, 2011, p.270). Contudo, existe uma
contradicdo sobre a qual se sustenta o discurso do marketing atualmente: por um lado,
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capacitacdo e autonomia dos consumidores, enquanto, por outro, ha total controle e
manipulacdo de suas decisdes, estendendo-se pela totalidade de suas vidas (Darmondy &
Zwick, 2020, p.1). A abundéncia de dados e poderosas ferramentas e habilidades analiticas
impulsionaram a reorganizacdo do marketing e ao contrario do defendido por Kotler, a
producdo ndo se subordinou aos sempre mutaveis padrdes de consumo. Ao contrario, 0s
profissionais de marketing superaram a dicotomia producdo-consumo e se concentram em
fabricar consumidores como mercadorias (Zwick & Denegri-Knott, 2009). Isso significa que a
economia poés-fordista se pauta na disciplina do consumo combinada com tecnologias de
vigilancia que configuram os mercados temporal e espacialmente, oferecem diversas formas
de conhecimento e flexibilizam a conexdo producdo-consumo (Pridmore & Zwick, 2011,
p.272).

Nado ha mais como elaborar experiéncias relevantes para 0os consumidores em
tempos de marketing digital com base em dados produzidos tradicionalmente. Justifica-se
dessa maneira a vigilancia e, com ela, a datificacdo da vida humana (sua quantificacdo e
traducdo em dados) (Lupton, 2016). Um exemplo de dados que sdo Uteis nesse processo
sdo os de saude, produzidos em tempo real e transmitidos por meio de tecnologias
biométricas vestiveis (Oliveira, 2021). No contexto do capitalismo de vigilancia (Zuboff,
2015) e comunicativo (Dean, 2008), no qual trocas comunicativas sdo consideradas
elementos basicos da producdo capitalista e as interagcdes continuas através das TIC
produzem quantidades obscenas de dados, os consumidores talvez ndo estejam cientes da
gquantidade de informacdes coletadas pelas empresas e 0 que € feito com elas (Tadajewski,
Denegri-Knott & Varman, 2018, p.30).

A coleta desses dados estd na mira dos profissionais de marketing (ou market
seekers, eg gerentes de produto e branding, designers de experiéncia de consumo), sempre
em busca de oportunidades dentro do mercado altamente competitivo e visando conhecer e
interagir com o0s consumidores intimamente, além de controlar os ambientes de
comunicacdo e consumo (Darmody & Zwick, 2020, p.2-5). Por ndo serem capazes de
processar e extrair valor da vasta quantidade de dados coletada, outros atores entram em
cena: os market finders (Darmody & Zwick, 2020), que atuam subsidiariamente executando
tarefas tecno-analiticas como, por exemplo, mineracdo de dados, corretagem de
informacdes, inteligéncia de mercado e consumer insights, empregando monitoramento
automético, deteccdo e producdo de perfis com o objetivo de gerar data doubles (duplicata
digital de cada consumidor capturada em dados e espalhada por conjuntos de sistema de
informacdes, de acordo com Haggerty & Ericson, 2000). Esse € o cenario mais amplo no
gual o marketing se localiza atualmente.

3. Tecnologias Biométricas

Biometria é a “identificacdo ou verificagcdo automatizada de uma pessoa feita por
comparacdes de caracteristicas fisicas, fisiolégicas ou comportamentais com um modelo
digital armazenado” (Shugan, 2004, p.472-473). Trata-se na verdade tanto de uma ciéncia,
guanto de um conjunto de tecnologias focadas na medi¢cdo de caracteristicas humanas
fisioldgicas ou comportamentais, denominadas “tracos biométricos” (Andronikou,
Yannopoulos & Varvarigou 2008). Esses tracos sdo caracteristicas humanas variaveis
interpessoalmente a ponto de distinguir as pessoas e invariaveis ao longo de um periodo
(Jain et al, 2004). Dados biométricos podem incluir desde digitais, DNA, impresséo palmar,
iris, retina, atividade cerebral, odor corporal, até marcas, tatuagens, voz, assinatura, entre
outros, incluindo género, etnia, idade, peso, esses Ultimos considerados soft biometrics, sem
alta variabilidade interpessoal.

O Marketing Science Institute (MSI, 2020) lista como prioridade de pesquisa 0s
estudos sobre dados biométricos e as questdes éticas relacionadas como uma chave para o
presente e para o futuro imediato, uma vez que ao longo dos Ultimos anos, cada vez mais
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dados biométricos foram coletados e processados por produtos disponiveis no mercado,
como smartphones que usam digitais e reconhecimento facial, assistentes pessoais que
reconhecem padrdes vocais e smart watches que processam batimentos cardiacos. A
adocao de sistemas biométricos por diversas industrias é ampla e estima-se um mercado
global avaliado em US$ 35,5 bilhdes (DeKeyser, Bart, Gu, Liu, Robinson & Kannan 2021).

Além das possibilidades de identificacdo, 0 uso comercial dessas tecnologias,
combinadas com inteligéncia artificial, possibilitam que as organiza¢des que as utilizam
gerem perfis de identificacdo (quem € essa pessoa?), fisico (que tipo de pessoa é essa?),
emocional (0 que essa pessoa esta sentindo?), comportamental (0 que essa pessoa esta
fazendo?) e cognitivo (0 que essa pessoa esta pensando?) (DeKeyser et al, 2021). Apesar
dos perfis de identificagdo serem o0s mais comuns, tecnologias como eye tracking séo
usadas na formacao de perfis cognitivos para o varejo, com o intuito de identificar atencao
dos consumidores que entram em lojas de varejo (eg Wastlund, Otterbring, Gustafsson &
Shams 2015). Emojis, emoticons stickers, gifs animados e os famosos icones de reacao do
Facebook permitem o acesso cada vez maior de nossas emoc¢des aos atores humanos e
ndo humanos das corporacdes que operam as plataformas-laboratérios (Bruno, Bentes &
Faltay, 2019).

Os mais entusiasmados com os dados biométricos alegam que as tradicionais fontes
de producéo de dados, como surveys, CRM e fluxo de cliques, podem sofrer com vieses de
mediacao (Verhulst et al., 2019), destacar processos conscientes e explicitos (Plassmann,
Venkatraman, Huettel & Yoon, 2015) e fazer com que as organizacdes confiem
excessivamente nos dados disponiveis, provocando o chamado efeito streelight, isto €, um
tipo de viés observacional que ocorre quando as pessoas apenas procuram algo onde é
mais facil procurar (Du et al. 2021). Apesar das muitas oportunidades associadas ao uso
das tecnologias biométricas, como, por exemplo, apoio a contratagdo, suporte e
gerenciamento de funcionarios, fortalecimento de seguranca, personalizacdo do marketing
mix e melhorias do bem-estar e da salude (DeKeyser et al, 2021), dois exemplos abaixo
mostram seus potenciais problemas. E importante lembrar que a predicdo do
comportamento humano é reflexo da crenca da verdade objetiva contida na grande
gquantidade de dados (“dataismo”, segundo van Dijck, 2014) produzida pelos consumidores
e tratada através de algoritmos capazes de ndo apenas de predizer, como também de
“modificar o comportamento humano como um meio [de] produzir receita e controle de
mercado” (Zuboff, 2015, p.75).

Como grupo Raia-Drogasil € dono da HealthBit, cujo objetivo é colaborar com o
departamento de Recursos Humanos das organizagdes na reducéo dos custos com planos
de salde através de andlises realizadas com dados biométricos dos empregados das
empresas, citamos como primeiro exemplo o estudo de Charitsis (2019), que se destaca ao
examinar “a intersecgdo entre autovigilancia, bem-estar corporativo e saude, destacando as
desigualdades socioecondmicas propagadas pela ideologia do dataismo” (p.139). A parceria
entre a plataforma FitBit Care e a Humana (planos de saude) levou a primeira para dentro
de varias organizagbes como solucdo de saude e resultou em privilégios para o0s
empregados capazes de se engajar em atividades que geram dados desejaveis. Podemos
inferir que as analises da HealthBit pautadas em perfis biométricos emocionais e fisicos
fomentariam desigualdades na medida em que poderiam desencadear demissdes baseadas
nos altos custos dos planos de saude desses funcionarios e performances ndo alinhadas
com as metas da empresa. Segundo Charitsis (2019, p.143), “no capitalismo, uma das
maiores tragédias que os trabalhadores individuais podem vivenciar é a incapacidade de
vender sua forga de trabalho”.

O segundo exemplo € o relato de Sasha Costanza-Chock, professora do MIT,
pesquisadora, designer e ativista da area de comunicagdo. Ela se declara “uma pessoa
transgénero ndo-binaria que se apresenta como mulher” (Costanza-Chock, 2018). Sua
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experiéncia no aeroporto de Detroit com scanner de ondas milimétricas que faz a triagem de
seguranca revela como um sistema que trabalha com perfis biométricos fisicos pode
apresentar vieses. ApOs 0 passageiro ter seu corpo escaneado, 0 agente de seguranca
informa ao sistema se a pessoa é um homem ou uma mulher. No caso de Sasha, ainda que
0 agente opte por “mulher”, o scanner destaca areas que séo estatisticamente diferentes da
norma de um corpo considerado feminino. Em seguida, Sasha enfrenta o constrangimento
de uma revista pessoal. A experiéncia da autora sinaliza que os dados, modelos e
algoritmos utilizados na implementagdo do scanner sdo binarios e heteronormativos, mas
poderiam ser aprimorados através de iniciativas de design justice (Costanza-Chock, 2018).

Os casos acima confirmam a existéncia de vieses e a reproducgéo deles e apontam
como tecnologias biométricas podem produzir desigualdade, exclusdes e injusticas. Como a
LGPD tem por finalidade a protecdo dos direitos fundamentais de liberdade e privacidade e
o livre desenvolvimento da personalidade da pessoa natural (art.1°, LGPD), o emprego das
tecnologias biométricas no mercado brasileiro deve ser observado de perto. Fernando
Capez, diretor executivo do Procon-SP, declarou que a exigéncia de coleta da identificacdo
biométrica dos consumidores no caso Raia-Drogasil para a concessdo de descontos
contraria os principios de tratamento de dados contidos no art. 6, I, Il e lll da LGPD, violando
os critérios de necessidade, adequacgédo e finalidade trazidos pela lei. Além disso, Capez
lembra que o consentimento obtido dos consumidores no caso Raia-Drogasil n&o foi
precedido de informacfes claras e inequivocas acerca da utilizacdo dos dados biométricos
(CONJUR, 2021b).

4. Protecao de Dados

Dados pessoais sdo informacfes relacionadas a pessoas naturais identificadas ou
identificaveis (LGPD, art. 5°. ). Segundo o site CONJUR (2021a) é identificavel a pessoa
natural que possa ser identificada direta ou indiretamente, especificamente por apontamento
a um identificador, que pode ser um nome, um numero de identificacdo, dados de
localizacdo ou outros elementos especificos relacionados a essa pessoa. A LGPD traz um
rol taxativo dos dados pessoais considerados sensiveis: dados sobre origem racial ou
étnica, convicc¢ao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico (grifo nosso), quando vinculado a uma pessoa natural (LGPD, art. 5°., Il). As
bases para o tratamento dos dados pessoais estao previstas também no artigo 7° da LGPD,
enguanto no artigo 11 da mesma Lei encontram-se aquelas que autorizam o tratamento dos
dados pessoais sensiveis.

Segundo Mendes (2016, p.7), “o direito basico do consumidor a protecdo de dados
pessoais envolve uma dupla dimensao: (i) a tutela da personalidade do consumidor contra
0s riscos que ameacam a sua personalidade em face da coleta, processamento, utilizacéo e
circulacdo dos dados pessoais e (ii) a atribuicdo ao consumidor da garantia de controlar o
fluxo de seus dados na sociedade”. O alcance dessa protecdo é importante no caso Raia-
Drogasil, uma vez que os consumidores desconhecem que o grupo engloba empresas de
tecnologia como a HealthFit e o possivel impacto de seus servigos. Apesar da associacao
“privacidade-seguranca” ainda ser uma preocupacao recorrente de boa parte das pessoas,
inclusive académicos e profissionais de marketing, a abordagem juridica mais atual e que
encontra suporte em algumas legislagbes de protecdo de dados (inclusive na LGPD) é
aquela que transfere o foco da privacidade e do segredo para os possiveis efeitos do
processamento dos dados coletados e das informacdes geradas e seu consequente impacto
para a autonomia humana (Zanatta, 2017). Estudiosos na érea de Direito no Brasil (eg Bioni,
2019; Doneda, 2006) enfatizam que a protecdo de dados pessoais deve se pautar pelo
principio da autodeterminacdo informacional, que consiste na “capacidade do cidaddo de
controlar suas informacdes, em um contexto de expansdo das técnicas de uso de
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informacdes pessoais, metadados, e fracasso dos modelos de notice-and-consent” (Zanatta,
2017, p.178)

ObrigagBes antidiscriminatorias e informacionais precedem a LGPD, estando
consolidadas no Brasil desde o Cédigo de Defesa do Consumidor (CDC, Lei 8.078/1990) e
da Lei do Cadastro Positivo (Lei 12.414/2011). Contudo, a LGPD traz uma dimensao
complementar a informacional e & antidiscriminatoria, qual seja, a dialégica, de carater
relacional e pedagogico, que funciona como uma obrigagdo de “explicar como um
determinado processo técnico funciona” (Zanatta, 2019, p.4). Outro ponto importante da
legislacdo é reconhecer que mesmo dados anonimizados podem ser considerados como
pessoais se utilizados para a formagéo de perfis, com base no paragrafo 2° do art. 12 da
LGPD (Zanatta, 2019, p.7). Isso aponta que o foco esta ndo no dado em si, mas nas

conseqguéncias do seu tratamento para o consumidor.

Uma das consequéncias que pode causar vulnerabilidade do consumidor é a
perfilizagdo, uma forma de tratamento automatizado que consiste “no uso de dados
pessoais para avaliacdo de certos aspectos relacionados a pessoa natural, em particular a
analise e predicdo de aspectos comportamentais” (eg performance no trabalho, preferéncias
de consumo, situagcdo econdmica e de crédito, saude etc.) (Zanatta, 2019, p.6). Bioni (2019,
p.80) aponta que por vezes 0S processos automatizados usam perfis que né&o
necessariamente identificam pessoas, mas grupos (grouping). Caso uma pessoa esteja
catalogada em um grupo, decisbes serdo tomadas a seu respeito ainda que sem
individualiza-la. E o que ocorre com a differential privacy da Apple" e nos casos relatados
por O’Neil (2016) sobre empresas de recrutamento de pessoas que usam bases de dados
de agéncias de crédito, que modelam estatisticamente perfis com base em sistemas de
pontuacdo de crédito e outras informacgfes. Assim, dados biométricos podem ser tratados e
incluidos na formagéo de perfis que serdo usados em carater antecipatorio e decisorio,
produzindo uma iminéncia de inseguranca, ansiedade, discriminacdo e desigualdades (em
suma, um estado latente de vulnerabilidade) caso haja ma-fé em sua coleta e posterior
tratamento, como no caso Raia-Drogasil.

5. Vulnerabilidade do Consumidor e Biopolitica

InteragBes com o mercado sdo geralmente favoraveis aos envolvidos, sejam eles
produtores, consumidores, trabalhadores e/ou sociedade como um todo. Contudo, existem
aquelas que poderiam ser descritas como pertencentes ao dark side of marketing, ou seja,
pertencentes a faceta desnecesséria, indesejada, e muitas vezes ilegitima das trocas (Daunt
& Geer, 2017), produzindo resultados negativos diretos e indiretos e de amplo alcance, para
além da figura do consumidor (Silva et al., 2021). A ubiquidade das tecnologias biométricas
evidenciou para alguns pesquisadores o conflito entre a exceléncia técnica dos
desenvolvedores de software, por um lado, e a criagdo de experiéncias valiosas para o
consumidor por parte dos profissionais de marketing, por outro lado (Puntoni, Reczek,
Giesler & Botti, 2020). A abordagem nesses casos reconhece experiéncias entre
consumidores e inteligéncia artificial (IA) com resultados probleméticos, incluindo casos de
atribuicdo incorreta de identidade e categorizagdes que podem gerar limitagdes de escolha e
liberdade para consumidores vulneraveis (ou, ainda, exacerba-las) (Puntoni et al., 2020,
p.138).

Ao contrério de boa parte dos trabalhos sobre vulnerabilidade que apostam em uma
perspectiva neoliberal, focando na agéncia dos consumidores e explorando suas estratégias
de enfrentamento (Dunnett, Hamilton & Piacentini, 2018, p.368), nossa abordagem é menos
conciliatéria. A literatura sobre vulnerabilidade do consumidor € bem estabelecida e a
definicdo mais tradicional sobre o tema € a de Baker, Gentry e Rittenburg (2005), segundo a
qgual vulnerabilidade é
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“[...] um estado de impoténcia que surge de um desequilibrio nas
interacdes do mercado ou no consumo de mensagens e produtos de
marketing. Ocorre quando o controle ndo estd nas maos de um
individuo, criando uma dependéncia de fatores externos (por
exemplo, profissionais de marketing) para criar justica no mercado. A
vulnerabilidade real surge da interacdo de estados individuais,
caracteristicas individuais e condicdes externas dentro de um
contexto em que os objetivos de consumo podem ser prejudicados e
a experiéncia afeta as percep¢fes pessoais e sociais de si mesmo”
(Baker, Gentry & Rittenburg, 2005, p. 134).

Elegemos a definicdo de vulnerabilidade de Silva e autores (2021, p.91) que a
descrevem como “um estado de fragilidade de individuos frente as praticas do mercado, que
pode se manifestar em diferentes etapas no processo de produgdo, comercializagdo e
consumo”. No trabalho dos autores € mapeado o corpo tedrico sobre vulnerabilidade do
consumidor nos ultimos 25 anos. As contribuicdes sobre o tema séo divididas em trés
grandes areas: (i) estudos que focam nas condi¢des que levam a vulnerabilidade (eg Baker
et al, 2005; Baker & Mason, 2012), (ii) estudos que focam nas questbes éticas (eg Smith &
Cooper-Martin, 1997; Jones & Middleton, 2007) e por fim, (iii) aqueles que encaram a
vulnerabilidade como resultado dos sistemas de marketing (eg Nason, 1989; Schultz Il &
Holbrook, 2009). O caso Raia-Drogasil estaria situado na intersecdo dessas areas, caso
elas estivessem organizadas como um diagrama de Venn, uma vez que envolve questdes
prévias dos consumidores (por exemplo, necessidade de desconto, falta de informagéo
sobre prote¢cdo de dados) que aumentam a ocorréncia de vulnerabilidade, assim como
gquestdes éticas e potenciais resultados negativos direitos e indiretos sobre 0os consumidores
e sociedade em geral decorrentes do sistema de marketing.

z

Nosso argumento principal é que as tecnologias biométricas podem produzir
resultados negativos para os consumidores envolvidos no caso RD e para a sociedade em
geral, uma vez que sédo instrumentos de exercicio de biopoder. A apreensdo mais ampla de
biometria como mediacdo da vida e sua relacdo com conceitos como identidade e biopolitica
(eg Ajana, 2013; Beer, 2014) ganha contornos que parecem ser ignorados pela maioria das
pesquisas de marketing e pelos profissionais focados em proporcionar experiéncias de
consumo notaveis. Ajana (2013) defende em seu trabalho que o corpo assume papel central
nas sociedades datificadas que buscam controlar e gerenciar identidade, deslocamento,
cidadania e acesso. As tecnologias biométricas autorizam que sejam feitas suposicoes
sobre as pessoas e isso permite que suas identidades sejam objeto de governanca (Beer,
2014). Quando o marketing opta por usar estratégias que se baseiam em dados biométricos
ou perfis criados a partir deles, suas a¢fes carregam a marca de governamentalidade e da
biopolitica, tornando-se assim biopolitico. Zwick e Bradshaw (2018) entendem marketing
biopolitico como “um modo de governar os consumidores que visa encontrar (ou criar
ativamente) oportunidades para a participacdo do consumidor (por exemplo, no processo de
inovacdo de novos produtos e comunicacdo da marca) com o objetivo de criar valor para a
empresa” (Zwick & Bradshaw, 2018, p.430, nossa traducao).

O conceito de biopolitica é central nos trabalhos de Ajana (2013) e Zwick e Bradshaw
(2018). Esse conceito esta relacionado a gestdo da vida, englobando nossos corpos,
capacidades intelectuais e sociais, e os qualificando em termos de capacidades produtivas.
Em entrevista para Beer (2014), Ajana defende que essa gestdo da vida ocorre através de
diversos meios e técnicas, entre o0s quais a biometria. Chamamos atencdo para a
possibilidade dessa gestdo, que inicialmente € relacionada aos grupos considerados mais
vulneraveis, abranger a sociedade como um todo. Nesse sentido, nos inspiramos também
em Mbembe (2018) e seu “devir negro”. Em seu livro, o autor comenta a fusdo entre o
capitalismo e o animismo, que transforma seres humanos em coisas animadas, dados
numeéricos e codigos. E segue afirmando que
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“[pela] primeira vez na histéria humana, o substantivo negro deixa de
remeter unicamente a condicdo atribuida aos povos de origem
africana durante a época do primeiro capitalismo. [...] Essa nova
condicdo fungivel e solavel, a sua institucionalizacdo enquanto
padrdo de vida e a sua generalizacdo pelo mundo inteiro, chamamos
o devir negro do mundo” (Mbembe, 2018, p.16, itdlico no original)

Mbembe considera que o0 negro e a raca nao sdo elementos fixos, mas de sentido
existencial, referente a uma série de experiéncias dilacerantes para pessoas apanhadas nas
redes de dominagéo, “inventado para significar exclusdo, embrutecimento e degradacéo, ou
seja, limite sempre conjurado e abominado” (Mbembe, 2018, p.17). Dessa maneira seria
possivel que a condicao subalterna reservada aos negros fosse extrapolada a outros, como
imigrantes e desempregados, gracas a reinvencdo de discriminagfes, hierarquias e
assimetrias (Pelbart, 2018). Somando-se ao devir negro do mundo, Ajana (2013, 2010) e
seu trabalho sobre identidade e biometria investiga 0 uso cada vez mais comum dessa
tecnologia em um mundo mdvel globalizado visando “proteger e gerenciar a singularidade
da identidade, a fim de combater o roubo e fraude de identidade, crime e terrorismo,
trabalho e emprego ilegais e para governar com eficiéncia varios dominios e servigos,
incluindo asilo, imigracdo e bem-estar social” (Ajana, 2010, p.237). Além dos riscos
associados ao uso de biometria e citados anteriormente, devemos considerar que essa
tecnologia tem em seu d&mago o expurgo da dimensdo narrativa que integra a identidade
humana (Ajana, 2013, 2010). Afinal, quem a pessoa € ultrapassa os limites impostos pela
linguagem: quando uma pessoa tenta dizer quem é ela, acaba dizendo o que ela é, o que
aponta para a ambiguidade propria da identidade e a complexidade das experiéncias vividas
(Ajana, 2010). Os sujeitos que inspiram o esforco filoséfico de Ajana sdo os requerentes de
asilo. Contudo, observando as discussdes sobre os riscos das tecnologias biométricas e
conjugando-os aos esforgos tedricos de Mbembe e Ajana, percebemos que essas
tecnologias usadas inclusive no bojo de estratégias de marketing sdo produtoras de
vulnerabilidade para os consumidores, sendo capazes de universalizar os riscos associados
a elas, dada a sua aspiracdo excessivamente zelosa a objetividade, exatidao e precisao.

Nos parece evidente que a posi¢cdo majoritaria, seguindo o mercado de bilhdes e o
posicionamento do Marketing Science Institute (MSI, 2020), é de que as tecnologias
biométricas s@o incontornaveis. Preocupacfes com questdes éticas acompanham essa
posicao, porém a discussdo sobre privacidade do consumidor, que normalmente ocorre
dentro do ambito académico de marketing (eg Bleier, Golfarb & Tucker, 2020) é limitada. O
conceito de vulnerabilidade amplia essa discussdo ao possibilitar que seja considerada a
potencial vulnerabilidade a qual todos estamos sujeitos enquanto sociedade face a
perfilizacéo.

Discutimos neste artigo questdes que envolvem aspectos legais da protecdo de
dados para mostrar que o debate no ambito juridico ndo esta centrado exclusivamente em
questdes de privacidade e liberdades civis. A LGPD, assim como outras legislacdes
internacionais de protecdo de dados, sinaliza uma preocupacdo com o tratamento que 0s
dados podem receber apds sua coleta e, como sugere Zanatta (2019), isso esté relacionado
aos riscos da perfilizacdo, ultrapassando a esfera individual e subjetiva, normalmente
associada aos estudos que tém como foco o consumidor e as estratégias de marketing que
visam experiéncias notaveis. Contra isso, tornar dados pessoais anénimos nao surte efeitos
para além da manutencao da privacidade. Perfis ainda serdo produzidos e usados contra 0s
consumidores cuja privacidade foi protegida.

Falar sobre marketing biopolitico ndo exclui o fato de que vivemos em uma
sociedade de controle (Deleuze, 1992), na qual somos livres (ou acreditamos que somos)
para vivermos nossas vidas sem estruturas que fornecam disciplina, principalmente fisica.
Em uma sociedade de controle as estruturas sado flexiveis, maleaveis e visam modular o
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comportamento humano (Deleuze, 1992, p.4). Os computadores sdo emblematicos desse
tipo de sociedade (Deleuze, 1992, p.6) e os individuos se tornaram meros sujeitos
incorporados, infinitamente divisiveis e redutiveis a dados pelas tecnologias de controle —
“dividuos” (Deleuze, 1992, p.5). Cobbe (2021) argumenta que apesar de toda liberdade, ndo
necessariamente estamos livres de disciplina: mesmo em sociedades de controle, somos
disciplinados através da internalizacdo da logica social, 0 que significa que a disciplina
assumiu uma forma que lhe permita se estender mais amplamente. Uma maneira de
entender como vulnerabilidade e biopolitica e governanca estao vinculadas é pensar sobre o
porqué de precisarmos de dados biométricos quando ja vivemos em tempos nos quais
gquantidades massivas de dados ja sdo produzidas voluntariamente por consumidores,
coletadas e tratadas. Outra pergunta que importante € o porqué da necessidade de
predicdo, ja que prever €, em si, uma forma de controle (Ajana, 2013).

S&do0 questbes sem respostas faceis e imediatas, mas existem indicios na literatura
para aqueles dispostos a ver. Ceyhan (2002) trabalha com a ideia de gestao da incerteza e
do risco ao explorar o uso da biometria nas politicas de seguranca contemporaneas nos
Estados Unidos e na Franca. A biometria guarda, segundo Ceyhan (2002, p.113), um
objetivo de identificacdo, ou seja, “a atribuicdo de uma identidade reconhecivel a uma
pessoa por meio de um processo de distingdo entre uma pessoa “perigosa” e “ndo perigosa”
gue vai além de um simples ato de autenticacdo”. Mohan e Wall (2007) exploram o conceito
de vigilancia somatica que envolve o monitoramento dos corpos através de dispositivos
variados, transformando-os em nos dentro de redes que objetivam e extraem valor dos
individuos ao mesmo tempo que ignora seu contexto social (p. 169). Os autores concordam
gque se trata de uma forma de exercer controle através da modulacdo das capacidades do
corpo ou através do automonitoramento e modificacdo do comportamento. Crampton (2019)
identifica e analisa o Microsoft Face, um dos principais sistemas biométricos faciais no
mercado que promete analisar quais das sete emocdes “universais” um sujeito esta
experimentando. Segundo o autor, o software representa uma maneira do capital neoliberal
de se apropriar da experiéncia humana, sujeitando seus usuarios a governanca algoritmica,
0 que possibilitaria prever e alterar comportamentos.

Acreditamos que sdo necessarios mais trabalhos dedicados a vulnerabilidade dos
consumidores na era do marketing digital, levando em consideracdo os resultados né&o
desejados da perfilizagdo e outros problemas, como o racismo algoritmico (eg Silva &
Araujo, 2020).

6. ConsideracBes Conclusivas

Nas pesquisas sobre vulnerabilidade o contexto € o foco do estudo e pode ser um
fator impulsionador para a transformagdo ou impacto, bem como contribuicdo tedrica
(Dunnett et al., 2018, p.367). O contexto descrito inicialmente e aprofundado aqui parece
apontar até agora para a necessidade de maior cautela com o0 uso das tecnologias
biométricas nas estratégias de marketing, para que assim ndo sejam aprofundadas, nem
produzidas vulnerabilidades para consumidores e sociedade em geral. Essas tecnologias
sdo usadas sob o pretexto de contribuir para a seguranca, eliminar riscos e oferecer
experiéncias de consumo cada vez melhores. Ainda que sejam utilizadas de boa fé, ao
contrario do que aconteceu no caso Raia-Drogasil, devemos questionar a necessidade de
predicdo e controle associada as biometrias, pois essas estdo diretamente relacionadas a
producéo de vulnerabilidade para a sociedade.

Buscar formas de promover a educacdo dos consumidores sobre seus direitos e
principalmente sobre os riscos das TIC é urgente. Existem coletivos que atuam nesse
sentido, como o Coding Rights, que promove cursos virtuais de protecdo no ambiente digital
que séo abertos ao grande publico e gratuitos. Material similar poderia ser produzido por
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pesquisadores de marketing em parceria com pesquisadores de direito, usando linguagem
acessivel e com distribuicdo gratuita através de download e impressos, alertando
consumidores sobre os direitos previstos na LGPD e riscos das tecnologias biométricas,
além de como se prevenir e a quem recorrer em casos como o da Raia-Drogasil. Essa
interface com a sociedade e com os consumidores fortalece o propdésito das pesquisas de
consumo, principalmente daquelas cujo foco € a vulnerabilidade do consumidor.

Nota da RIMAR

Uma versao preliminar desse artigo foi apresentada no XLVI Encontro da ANPAD —
EnANPAD, em 2022.
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